ZARZADZENIE NR 80/12
WOITA GMINY GRODEK

z dnia 10 pazdziernika 2012 r.

W sprawie zatwierdzenia instrukeji dotyczacej sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg "zastrzezone" oraz zakresu i warunkéw stosowania $rodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy Grédek.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o0 samorzadzie gminnym (Dz. U. z 2001 r. Nr 142, poz.
1591, 2002 r. Nr 23, poz. 220, Nr 62, poz. 558, Nr 113, poz. 984, Nr 153, poz. 1271, Nr 214, poz. 1806, 2003 r. Nr
80, poz. 717, Nr 162, poz. 1568, 2004 r. Nr 102, poz. 1055, Nr 116, poz. 1203, 2005 r. Nr 172, poz. 1441, Nr 175,
poz. 1457, 2006 r. Nr 17, poz. 128, Nr 181, poz. 1337, 2007 r. Nr 48, poz. 327, Nr 138, poz. 974, Nr 173, poz.
1218, 2008 r. Nr 180, poz. 1111, Nr 223, poz. 1458, 2009 r. Nr 52, poz. 420, Nr 157, poz. 1241, 2010 r. Nr 28, poz.
142 i poz. 146, Nr 40, poz. 230, Nr 106, poz 675, 2011 r. Nr 21, poz. 113, Nr 117, poz. 679, Nr 134, poz. 777, Nr
149, poz. 887, Nr 217, poz. 1281, 2012 r. poz. 567),art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. Nr 182, poz. 1228) zarzadzam, co nastepuje:

§ 1. W celu zapewnienia przestrzegania przepiséw ustawy o ochronie informacji niejawnych w Urzedzie
Gminy Grédek, zatwierdzam opracowang przez Pelnomocnika do spraw Ochrony Informacji Niejawnych
»Instrukcje dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli "zastrzezone" oraz zakresu
1 warunkéw stosowania Srodkéw bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy Grédek",
stanowigcg zatgeznik do niniejszego zarzadzenia.

§ 2. Nadzor nad realizacjg niniejszego zarzadzenia powierzam Pelnomocnikowi do spraw Ochrony Informacji
Niejawnych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

mgr Wiestaw Kuleszg
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Zatacznik Nr 1 do Zarzgdzenia Nr 80/12
Wéjta Gminy Grodek
z dnia 10 pazdziernika 2012 r.

Instrukeja

dotyczacea sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzula "zastrzezone"
oraz zakresu i warunkéw stosowania §rodkéw bezpieczenistwa fizycznego w celu ich ochrony

w Urzedzie Gminy Groédek.

Rozdzial 1.
Przepisy ogolne

§ 1. Instrukcja dotyczaca sposobu 1itrybu przetwarzania informacji niejawnych oznaczonych klauzulg
»zastrzezone” oraz zakresu i warunkéw stosowania §rodkéw bezpieczenistwa fizycznego w celu ich ochrony, zwana
dalej instrukcja, stanowi wewnetrzne uregulowanie w Urzedzie Gminy Grédek dotyczace caloksztaltu zagadnien
zwigzanych z ochrong informacji niejawnych oznaczonych klauzulg ,,zastrzezone”, zwanych dalej informacjami
zastrzezonymi i okregla:

1) warunki dostepu do informacji zastrzezonych;

2) zasady udostepniania informacji zastrzezonych;

3) zasady ewidencjonowania dokumentéw zastrzezonych;

4) zasady przechowywania i zabezpieczania dokumentéw zastrzezonych;

5) zasady wytwarzania dokumentéw zastrzezonych;

6) zasady wysytania dokumentéw zastrzezonych;

7) zasady niszczenia dokumentéw zastrzezonych;

8) zasady odpowiedzialnodci i nadzoru w zakresie przestrzegania warunkéw ochrony informacji niejawnych.

Rozdzial 2.
Warunki dostepu do informacji niejawnych oznaczonych klauzulg ,,zastrzezone”

§ 2. Informacjami niejawnymi o klauzuli ,zastrzezone” sg informacje, ktérym nienadano wyzszej klauzuli
tajnosci, aich nieuprawnione ujawnienie moze miecszkodliwy wplyw na wykonywanie przez organy wiadzy
publicznej lub innejednostki organizacyjne zadan z zakresu obrony narodowej, politykizagranicznej,
bezpieczenstwa publicznego, przestrzegania praw 1 wolnoSciobywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznychRzeczypospolitej Polskie;.

§ 3. Uprawnienia do dostepu do okreslonych informacji zastrzezonych posiadajg pracownicy, ktérzy:

1) uzyskali po$wiadczenie bezpieczefistwa upowazniajace do dostgpu do informacji niejawnych oznaczonych
klauzula ,§ciéle tajne", ,tajne" oraz ,poufne” lub otrzymali pisemne upowaznienie Wéjta do dostepu do
informacji niejawnych o klauzuli ,zastrzezone” zgodnie zart. 21 ust, 4 ustawy o ochronie informacji
niejawnych;

2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych iposiadaja zaswiadczenie stwierdzajace
odbycie tego szkolenia;

3) realizujg zadanie, ktére wymaga dostgpu do okreélonej informacii zastrzezone;j,

§ 4. Za obieg, ewidencje, przechowywanie, zabezpieczenie, wysylanie inadzér nad obiegiem dokumentéw
niejawnych w Urzgdzie Gminy Grédek odpowiedzialny jest Kierownik Kancelarii Materiatéw Niejawnych, a w
razie jego nieobecnosci upowazniony przez Wajta Gminy pracownik.

§ 5. Do zadafi Kierownika Kancelarii Materiatéw Niejawnych nalezy m.in.:

1) bezposredni nadzdr nad obiegiem dokumentéw:
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2) udostgpnianie lub wydawanie dokumentéw osobom do tego uprawnionym, ktére zapewniaja odpowiednie
warunki do ich przechowywania;

3) egzekwowanie zwrotu udostepnionych Iub wydanych materialéw niejawnych;
4) prowadzenie biezacej kontroli postepowania z dokumentami;

5) niezwloczne powiadamianie Petnomocnika do Spraw Ochrony Informacji Niejawnych, w przypadku
naruszenia przepiséw o postgpowaniu z materiatami niejawnymi;

6) zapewnienie ochrony przechowywanym materialom niejawnych, przewidzianej w obowigzujgcych przepisach;

7) dokonywanie na biezaco i w sposéb czytelny wpiséw w dzienniku ewidencji;

8) przygotowywanic i pakowanie zgodnie zobowigzujagcymi przepisami dokumentéw przeznaczonych do
wysyiki;

9) prowadzenie Kancelarii Materialéw Niejawnych.

§ 6. Za obieg, ewidencjg, przechowywanie, zabezpieczenie, wysylanie i nadzér nad obiegiem dokumentéw
niejawnych w Urzedzie Gminy Grodek, w przypadku nieobecnosci Kierownika Kancelarii Materialow
Niejawnych, —odpowiedzialny jest upowazniony przez Wojta Gminy pracownik, ktéry przejmuje zadania
Kierownika Kancelarii Materiatéw Niejawnych na czas jego nieobecnosci.

Rozdzial 3.
Przyjmowanie, ewidencjonowanie i obieg materialéw zawierajacych informacje niejawne oznaczone
klauzulg ,,zastrzezone”

§ 7. Dokumenty zawierajgce informacje zastrzezone podlegaja obowigzkowi ewidencjonowania.

§ 8. Ewidencjg objete sa dokumenty zastrzezone zaréwno otrzymane jak i wytworzone w Urzedzie Gminy.
Dokumenty te ewidencjonowane sa we whadciwym dzienniku ewidencji dokumentéw, ktéry prowadzi Kierownik
Kancelarii Materialow Niejawnych, a w razie jego nieobecnosci upowazniony pracownik.

§ 9. Dokumenty niejawne oznaczone klauzulg ,zastrzezone” wplywajace poczta lub dostarczone kurierem na
adres Urzgdu Gminy w zaklejonych dwéch kopertach (zewngtrznej wewnetrznej) odbierane sg za pokwitowaniem
w Sekretariacie Urzgdu Gminy, rejestrowane sa w dzienniku korespondencji bez otwierania koperty wewngtrznej,
anastgpnie niezwlocznie przekazywane Kierownikowi Kancelarii Materialéw Niejawnych. (w sytuacji
przypadkowego naruszenia koperty wewnegtrznej przez pracownika Sekretariatu nalezy niezwlocznie powiadomié
o tym fakcie Petnomocnika ds. ochrony informacji niejawnych w Urzedzie Gminy Grodek ).

§ 10. Zabrania si¢ przekazywania przesytek niejawnych bezposrednio adresatowi z pominieciem Kancelarii
Materiatléw Niejawnych, nawet gdy sa oznaczone napisem ,,do rak wtasnych".

§ 11. W przypadku stwierdzenia uszkodzenia przesytki Iub $ladéw jej otwierania osoba kwitujaca odbiér
przesylki sporzadza, wraz z dorgezajgcym, protokot uszkodzenia. Jeden egzemplarz protokotu przekazuje sig
nadawcy, drugi Petnomocnikowi Ochrony w Urzgdzie, aw przypadku gdy w obiegu przesytek posredniczyt
przewoznik - kolejny egzemplarz protokotu przekazuje sie takze jemu.

§ 12. Kierownik Kancelarii Materiatéw Niejawnych, ewidencjonuje zastrzezony dokument w dzienniku
ewidencji, anastgpnie przekazuje go, po uzyskaniu potwierdzenia przyjecia dokumentu do konkretnego
pracownika odpowiedzialnego za zatatwienie sprawy.

§13. W przypadku koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwrécié go do
Kierownika Kancelarii Materialéw Niejawnych, ktéry przekaze go, po dokonaniu wlasciwych zapisow
w dzienniku ewidencji dokumentéw innemu pracownikowi.

§ 14. Przekazywanie materiatow zawierajgcych informacje niejawne oznaczone klauzulg ,,zastrzezone” osobie
nie posiadajgcej waznego poswiadczenia bezpieczeristwa lub pisemnego upowaznienia jest zabronione.

Rozdzial 4.
Udostepnianie materialéw zawierajacych informacje niejawne oznaczone klauzula ,,zastrzezone”

§ 15. Informacje zastrzezone mogg by¢ udostgpniane pracownikom uprawnionym w zakresie niezbednym do
zalatwienia sprawy.
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§ 16. Kazdy pracownik, ktéry zapoznat sig z treécia dokumentu zastrzezonego, dokonuje stosownej adnotacji
stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie zapoznania si¢ z dokumentem, ktéra moze byé
zatozona przez Kierownika Kancelarii Materiatéw Niejawnych w przypadku dokumentu, zktérym bedzie
zapoznana wicksza liczba pracownikéw. Karta zapoznania sie z dokumentem zastrzezonym jest przekazywana
razem z dokumentem. Fakt jej zalozenia odnotowywany jest na dokumencie przez Kierownika Kancelarii
Materiatéw Niejawnych. Karta podlega rozliczeniu, podobnie jak i dokument zastrzezony.

§ 17. Za wiasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem odpowiada
osoba, ktéra pobrata go od Kierownika Kancelarii Materiatéw Niejawnych. Nadzér nad prawidlowym
zabezpieczeniem dokumentéw zastrzezonych prowadzg przetozeni tej osoby.

Rozdzial 5.
Wytwarzanie materialéw zawierajacych informacje niejawne
oznaczone klauzulg ,,zastrzezone”

§ 18. Dokumenty o klauzuli "zastrzezone" sa sporzadzane iwykonywane przez pracownika merytorycznie
odpowiedzialnego za jego opracowanie.

§ 19. Dokumenty zawierajace informacje nicjawne o klauzuli ,zastrzezone” wytwarza sig w wyznaczonej
strefie bezpieczenistwa, czyli w pomieszczeniu lub obszarze, w ktérym zapewniona jest kontrola dostepu osob
i zabezpieczenie pomieszczenia.

§ 20. Praca z dokumentem zastrzezonym, w tym sporzadzanie i wykonanie moze odbywaé si¢ na stanowisku
pracy, jesli warunki pracy umozliwiaja zapewnienie warunkow ochrony przed jego nicuprawnionym ujawnieniem
oraz nieuprawnionym do niego dostgpem i zapoznaniem si¢ przez osoby do tego nicuprawnione.

§ 21. Informacje niejawne oznaczone klauzuly ,zastrzezone” wykonuje si¢ recznie lub na wyznaczonych
stanowiskach ~ komputerowych, posiadajacych akredytacje bezpieczenstwa teleinformatycznego, zgodnie
z przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.

§ 22. Pracownik Urzedu Gminy, wykonujac dokument nicjawny nadaje mu klauzule tajnosci, podpisuje
(osobiscie, badz przekazuje do podpisu uprawnionej osobie) i przekazuje Kierownikowi Kancelarii Materialéw
Niejawnych, ktory ewidencjonuje go w dzienniku ewidencji.

§ 23. Kierownik Kancelarii Materiatéw Niejawnych po otrzymaniu dokumentu niejawnego do wystania
sprawdza jego klauzulg tajnosci i rejestruje w dzienniku korespondencji, a ponadto sprawdza czy dokument:

1) odpowiada wymogom formalnym;

2) wytworzono go w takiej ilosci egzemplarzy jak podano w rozdzielniku (dotyczy réwniez zatacznikow);
3) zawiera dane okreslajace faktyczng iloéé zalgeznikéw i ich arkuszy;

4) podpisata go osoba upowazniona.

§24. W razie niedopehienia jednego z warunkéw opisanych wyzej, Kierownik Kancelarii Materialéw
Niejawnych zwraca dokument wykonawcy celem uzupetnienia lub poprawienia,

§ 25. Po zaewidencjonowaniu dokument jest pakowany do drugiej koperty i kierowany wraz z wykazem
przesylek nadanych do Sekretariatu Urzedu Gminy celem zarejestrowania w dzienniku  korespondencji
wychodzacej i wystania do adresata.

§ 26. Fakt wystania dokumentu wykonanego w Urzedzie Gminy odnotowywany jest w dzienniku ewidencji.

§ 27. Teczka spraw, w kidrej przechowywane sa dokumenty zastrzezone oznaczona jest klauzula ,,zastrzezone”
oraz symbolami wedtug rzeczowego wykazu akt i podlega ochronie okreslonej w instrukcji.

Rozdzial 6.
Przechowywanie i zabezpieczanie materialow zawierajgcych informacje
niejawne oznaczone klauzulg ,,zastrzezone”

§ 28. Dokumenty zastrzezone podlegaja obowigzkowej ochronie przed nieuprawnionym ujawnieniem,

§ 29. Dokumenty zastrzezone s3 gromadzone przez pracownikéw upowaznionych do dostgpu do tych
informacji w teczkach akt z klauzulg "zastrzezone".

§ 30. Dokumenty niejawne przechowuje si¢ wylacznie w odrebnych sejfach, szafach metalowych, w meblach
biurowych zamykanych na klucz badZ w Kancelarii Materiatéw Nigjawnych.
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§ 31. Teczki spraw zawierajace dokumenty zastrzezone nie mogg by¢ przechowywane z dokumentami
Jjawnymi.

§ 32. Informacje zastrzezone podlegaja ochronie do czasu zniesienia lub zmiany klauzuli tajnosci.

§ 33. W przypadku spraw ostatecznie zakoficzonych, gdy dokument Jest nadal chroniony, teczka akt o klauzuli
"zastrzezone" moze by¢ przekazana dla Kierownika Kancelarii Materiatow Niejawnych, uktérego bedzie
przechowywana do chwili zniesienia klauzuli tajnoci.

§ 34. W przypadku zniesienia klauzuli tajnosci Kierownik Kancelarii Materiatéw Niejawnych przekazuje
teczke akt do archiwum zaktadowego.

§ 35. Dokumenty zastrzezone w postaci cyfrowe; moga by¢ przechowywane w systemach i sieciach
teleinformatycznych posiadajacych akredytacje, zgodnie z zapisami ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych.

§ 36. W przypadku powstania zagrozenia np. pozarem w miar¢ mozliwoéci, biorac pod uwage zapewnienie
przede wszystkim bezpieczenstwa dla zycia izdrowia, nalezy dokumenty zastrzezone ewakuowaé wcelu
przekazania do pracownika odpowiedzialnego za rejestrowanie, zabezpieczenie inadzor nad obiegiem
dokument6éw niejawnych w Urzedzie Gminy do pomieszczenia zapewniajgcego nalezyta ochrong dokumentéw.

§ 37. Nadzér nad prawidlowym przechowywaniem dokumentéw zastrzezonych sprawuja kierownicy komdrek
organizacyjnych Urzedu.

Rozdzial 7.
Niszczenie materiatéw zawierajacych informacje niejawne
oznaczone klauzulg ,,zastrzezone”

§ 38. Materialy niejawne oznaczone klauzulg ,zastrzezone”, ktére nie podlegajg trwalemu przechowywaniu
1utracity praktyczne znaczenie sa niszczone w obecnodci dwéch osob (pracownikéw posiadajacych wazne
poswiadczenie bezpieczenistwa lub pisemne upowaznienie), a fakt zniszczenia odnotowuje si¢ w rubryce »Uwagi”
dziennika ewidencji zadnotacjg o tresci ,,Zniszczono dnia ...”, potwierdzong czytelnymi podpisami 0s6b
niszczacych materiat,

§ 39. Informacje niejawne oznaczone klauzulg ,,zastrzezone” utrwalone na papierze niszczy si¢ przez pociecie
w niszezarce, ktéra zapewnia zniszczenie materiahu w sposéb uniemozliwiajacy odtworzenie jego tresci.

§ 40. Informacje niejawne oznaczone klauzula ,,zastrzezone” zapisane w formie elektronicznej niszezy sie
przez fizyczne, trwate zniszczenie nosnika (dyskietki, plyty CD/DVD itp.).

Rozdzial 8.
Odpowiedzialno$¢ i nadzér w zakresie przestrzegania warunkéw ochrony informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”

§ 41. Pracownik samorzadowy jest zobowiazany do zachowania tajemnicy ustawowo chronionej zgodnie
z ustawg o pracownikach samorzadowych oraz Regulaminem Pracy Urzgdu Gminy Grédek.

§ 42. Odpowiedzialno$¢ karng za przestepstwa przeciwko ochronie informacji w tym informacji zastrzezonych
okresla ustawa kodeks karny.

§ 43. Odpowiedzialno$¢ shuzbowg za nieprzestrzeganie zasad ochrony informacji zastrzezonych sg regulowane
przez Regulamin Pracy Urzgdu Gminy Grédek.

§44. W przypadku nieuprawnionego ujawnienia informacji nigjawnych o klauzuli ,,zastrzezone” lub
stwierdzenia zagubienia dokumentu niejawnego nalezy niezwlocznie powiadomi¢ bezposredniego przetozonego,
Wojta oraz Petnomocnika ds. Ochrony Informacji Niejawnych.

§45. W przypadku stwierdzenia wiamania do pomieszczenia, w ktérym przechowywane sa dokumenty
niejawne nalezy zabezpieczy¢ $lady i pomieszczenie oraz powiadomi¢ Wéjta i Pelnomocnika do Spraw Ochrony
Informacji Niejawnych.

§ 46. W przypadku stwierdzenia nieprawidtowosci w zakresie ochrony informacji niejawnych, Wéjt powoluje
komisje sktadajaca sig z pracownikéw Urzedu celem ustalenia okolicznosci i przyczyn powstalych niedociagnieé
oraz okreslenia sposobu przeciwdziatania i usuniccia skutkéw zaistnialej sytuacji.
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§ 47. Kierownicy komérek organizacyjnych Urzedu zapewniaja inadzoruja stosowanie ustalen zawartych
w instrukcji w zakresie ochrony informacji niejawnych o klauzuli ,zastrzezone” w kierowanych komdérkach
organizacyjnych.

§ 48. Kontrole realizacji zapiséw instrukcji w odniesieniu do catosci urzgdu sprawuje Petnomocnik do Spraw
Ochrony Informacji Niejawnych.

Rozdzial 9.
Przepisy koncowe

§ 49. W sprawach nie uregulowanych niniejsza instrukcjg zastosowanie maja:
1) Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz.1228),

2) Rozporzadzenie Rady Ministréw z dnia 1 czerwea 2010 1. W sprawie organizacji i funkcjonowania kancelarii
tajnych (Dz. U. 2010 Nr 114 poz. 765),

3) Rozporzadzenie Prezesa Rady Ministréw z dnia 29 wrzednia 2005 I. W sprawie trybu i sposobu przyjmowania,
przewozenia, wydawania i ochrony materiatéw zawierajgcych informacje niejawne (Dz. U. 72005 r. Nr 200
poz. 1650),

4) Rozporzadzenie Prezesa Rady Ministréw z dnia 13 sierpnia 2010 r. w sprawie sposobu oznaczania materiatow,
umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci (Dz. U. Nr 159 poz. 1069),

5) Rozporzgdzenie Rady Ministréw z dnia 29 maja 2012 r. wsprawie s$rodkéw bezpieczenistwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz.U. 22012 r. poz. 683).

mgr Wiestaw Kiflosza
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