ZARZADZENIE NR 148/14
WOJTA GMINY GRODEK

z dnia 3 lipca 2014 r.

w sprawie zatwierdzenia dokumentu ,,Szacowanie ryzyka i analiza poziomu zagrozen dla systemu ochrony
informacji niejawnych Urzedu Gminy Grédek”

Na podstawie § 3 Rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczenia informacji niejawnych (Dz. U.z 2012, poz. 683), zarzadzam, co
nastepuje:

§ 1. W celu prawidtowego zabezpieczenia informacji niejawnych, w tym doboru odpowiednich $rodkéw
bezpieczenistwa fizycznego, zatwierdzam opracowany przez Pelnomocnika do spraw Ochrony Informacji
Niejawnych dokument ,,Szacowanie ryzyka ianaliza poziomu zagrozen dla systemu ochrony informacji
niejawnych Urzedu Gminy Grédek”, stanowiacy zalacznik do niniejszego zarzadzenia.

§ 2. Nadzor nad realizacjg niniejszego zarzadzenia powierzam Pelnomocnikowi do spraw Ochrony Informacji
Niejawnych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzadzenia Nr 148/14
Wojta Gminy Grodek
z dnia 3 lipca 2014 r.

Urzad Gminy Grodek
ul. A. i G. Chodkiewiczow 2
16-040 Grodek

Zatwierdzam:

SZACOWANIE RYZYKA I ANALIZA
POZIOMU ZAGROZEN DLA SYSTEMU
OCHRONY INFORMAC]JI NIEJAWNYCH
URZEDU GMINY GRODEK

OPRACOWAL.:
Petnomocnik ds. ochrony
informacji niejawnych

Dorota Béjko

Grodek, lipiec 2014 r.
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Niniejszy dokument zostat opracowany na podstawie § 3 Rozporzadzenia Rady
Ministréw z dnia 29 maja 2012 r. w sprawie Srodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz. U. z 2012, poz. 683).

Celem opracowania jest okreslenie poziomu zagrozen dla systemu ochrony informac;ji
niejawnych w Urzedzie Gminy Grodek oraz dokonanie oceny zastosowanych srodkéw
bezpieczenstwa w przedmiotowym systemie, pod kontem wymagan okre$lonych
W wyZej wymienionym rozporzadzeniu. Analiza objeto budynek Urzedu Stanu
Cywilnego, zlokalizowany pod adresem: 16-040 Grodek, ul. Fabryczna 8, w ktérym
zlokalizowana jest Kancelaria Materiatdw Niejawnych, bedaca gtéwnym miejscem
przetwarzania informacji niejawnych oraz przechowywania materiatéw i dokumentow

niejawnych.
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I. Analiza poziomu zagrozen

W celu prawidtowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich $rodkéw bezpieczenstwa fizycznego, okres$la sie poziom zagrozen
zwigzanych z utratg poufnosci, dostepnosci lub integralnosci, z ujawnieniem lub utrata
informacji niejawnych, zwany ,poziomem zagrozen”. Poziom zagrozen okre$la sie dla
pomieszczenia lub obszaru, w ktéorym przetwarzane sg informacje niejawne.

W celu okreSlenia poziomu zagrozen przeprowadza sie analize, w ktorej
uwzglednia sie wszystkie istotne czynniki moggce mie¢ wplyw na bezpieczenstwo
informacji niejawnych, a w szczeg6lnosci:

1. klauzule tajnosci przetwarzanych informacji niejawnych;

2. postaciilos$¢ informacji niejawnych;

3. sposoOb przechowywania informacji niejawnych;

4. otoczenie i strukture budynkéw lub obszaréw, w ktorych przetwarzane sa
informacje niejawne;

5. ilo$¢ oséb majacych lub mogacych mie¢ dostep do informacji niejawnych, a takze
posiadane przez nich uprawnienia oraz uzyskang potrzebe dostepu do informacji
niejawnych;

6. inne czynniki wynikajace ze specyfiki jednostki organizacyjnej, nie wykazane
powyzej, a mogace mie¢ wplyw na ochrone informacji niejawnych, np.: dziatalnie
obcych stuzb specjalnych, sabotaz, zamach terrorystyczny, kradziez lub inna
dziatalno$¢ przestepcza, pozar, dziatalnie sit przyrody (np. obszar zagrozony
powodzig) lub szkody goérnicze.

Poziom zagrozen ustala sie na podstawie wyboru "oceny istotnoSci czynnika"
majgcego wpltyw na ujawnienie lub utrate informacji niejawnych w jednostce
organizacyjnej. Z uzasadnienia oceny (sporzadzonej wedtug wskazan przedstawionych
w "Tabeli oceny istotnoSci czynnikéw zagrozen") powinno wynika¢, jakie znaczenie dla
jednostki organizacyjnej ma konkretny czynnik (czy jest bardzo istotny, czy mato
istotny), a nie to, w jaki sposéb czy za pomoca, jakich Srodkéw bezpieczenstwa
fizycznego zabezpieczono informacje niejawne. Wynik analizy dokonanej w konkretnej
jednostce organizacyjnej ma znaczenie dla okreslenia poziomu zagrozen w zaleznosci od
tego, czy wskazane w "Tabeli oceny istotnosci czynnikow zagrozen" czynniki bierze sie
pod uwage jako: "bardzo istotne", "istotne" albo "malo istotne" dla zagrozenia

ujawnieniem lub utrata informacji niejawnych.

-3-
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TABELA OCENY ISTOTNOSCI CZYNNIKOW ZAGROZEN

OCENA ISTOTNOSCI CZYNNIKA

niejawnych

W jednostce
przetwarza sie
stosunkowo matq liczbe
dokumentéw
zawierajqgcych informacje
niejawne.
Przetwarzane informacje
dotyczq gtéwnie spraw
zarzqdzania kryzysowego,
spraw obronnych
i wojskowych.

Lp. CZYNNIK BARDZO | ISTOTNY MALO UZASADNIENIE WSKAZOWKI
ISTOTNY ISTOTNY
(8 pkt) (4 pkt) (1 pkt)
1 2 3 4 5 6 7
1. Klauzula tajnosci Analizie podlegaja wszystkie klauzule tajno$ci wszystkich
przetwarzanych W jednostce przetwarzanych informacji niejawnych. Przy ocenie
informacji niejawnych przetwarzane sq jedynie istlotn'otéci czynnika stosuje §iq zasadg: im wyzsze k?auzule
1 informacje tajnosci przetwarzanych informacji tym czynnik ma
o klauzuli .zastrzezone” istotniejsze znaczenie. Dla informacji niejawnych o klauzuli
Y © | ,Scisle tajne” warto$¢ oceny jest stata i wynosi 8 pkt
(czynnik ma ,bardzo istotne” znaczenie).
W przypadku nowo organizowanej jednostki organizacyjnej
nalezy przyja¢ warto$ci szacunkowe.
2. Liczba materiatow Przy ocenie istotno$ci czynnika nalezy bra¢ pod uwage

wszystkie  materialy  niejawne  zarejestrowane @ w
urzadzeniach ewidencyjnych, pozostajace w faktycznej
dyspozycji jednostki organizacyjnej. W uzasadnieniu nalezy
odnie$¢ sie do przyblizonej, ogolnej liczby wszystkich
materialéw, stosujgc zasade: im wiecej informacji
niejawnych o najwyzszych klauzulach tajnosci tym czynnik
ma istotniejsze znaczenie.

W przypadku nowo organizowanej jednostki organizacyjnej
nalezy przyja¢ warto$ci szacunkowe.
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3. Postac informacji W jednostce Przy ocenie nalezy bra¢ pod uwage ogdlng liczbe
niejawnych przetwarzane sq przetwarzanych informacji niejawnych, stosujac zasade, ze
informacje niejawne im wiecej informacji przetwarzanych w systemach
w postaci papierowej oraz teleinformatycznych (w stosunku do ogoélnej liczby
na elektronicznych materialéw) tym czynnik jest bardziej istotny.
P , .. W przypadku nowo organizowanej jednostki organizacyjnej
nosmka'ch informacji nalezy przyja¢ warto$ci szacunkowe.
Informacje przetwarzane
sq w akredytowanym
przez Wéjta Gminy
systemie
teleinformatycznym.
Przy ocenie istotno$ci tego czynnika nalezy uwzglednic
4. Liczba oséb Malta liczba pracownikéw jednostki organizacyjnej majacych lub
pracownikéw mogacych mie¢ dostep do informacji niejawnych, tj. osoby
upowaznionych zajmujgce stanowiska, wykonujace zadania lub prace
do dostepu do informacji zlecone zwigzane z dostepem do takich informacji, a takze
., posiadane przez nich uprawnienia oraz uzasadniong
niejawnych WSt_Osunku potrzebe dostepu do informacji niejawnych. Im wiecej os6b
do WSZ}{ stkich (w stosunku do liczby zatrudnionych) tym czynnik jest
zatrudnionych. bardziej istotny.
W przypadku nowo organizowanej jednostki organizacyjnej
nalezy przyja¢ warto$ci szacunkowe.
.. ; Budynek USC, Na wzrost oceny istotnosci tego czynnika ma wptyw np. to,
5. Lokalizacja w k_torym pr?etwqrzane 54| ze budynek uzytkowany jest wspélnie z innymi
informacje niejawne podmiotami lub budynek jest w zabudowie zwartej (np.
miesci sig w budynek, ktérego $ciany przylegaja do innego budynku). Na
wolnostojgcym, wzrost oceny istotnosci czynnika ma wplyw takze
dwukondygnacyjnym, najblizsze sgsiedztwo np.: obiekty przedstawicielstw i
ogrodzonym budynku. W podmiotéw zagranicznych, hotele, obiekty sportowe i hale
budynku znajdujq sie inne widowiskowe, ogdlnodostepne parkingi, garaze, zaklady
jednostki organizacyjne przemystowe i instalacje stanowiagce zagrozenie dla zycia
.. , lub zdrowia.
1 instytucje.
USC ma oddzielne wejscie,
nie jest potgczone z
pozostatymi podmiotami.
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6. Dostep oséb do Na wzrost oceny istotnoéci tego czynnika ma wplyw
budynku W nocy budynek mozliwos$¢ swobodnego poruszania sie po budynku oséb
jest zamkniety nie bedacych pracownikami jednostki organizacyjnej, np.
4 i zabezpieczony systemem goscie, interesanci (w obiektach uzytecznosci publicznej).
alarmowym. W godzinach
urzedowania powszechnie
dostepny.
7. Zagrozenia kradzieza, Poziom zagrozen powinien uwzglednia¢ inne czynniki
wlamaniem i napadem Solidna konstrukcja scian, | wynikajace ze specyfiki jednostki organizacyjnej, nie
zabezpieczenia drzwi, wykazane powyzej, a mogace mie¢ wptyw na ochrone
system alarmowy informacji niejawnych np.. dzialanie obcych stuzb
polgczony 7 Policjq. specjalnych, sabotaz, zamach terrorystyczny, kradziez lub
inna dziatalno$¢ przestepcza, pozar, dziatanie sit przyrody
(np. obszar zagrozony powodzig) lub szkody gérnicze.

Suma punktéw

16

TABELA DO OKRESLANIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN
NISKI SREDNI WYSOKI
7 pkt - 16 pkt 17 pkt - 32 pkt powyzej 32 pkt

Po analizie wyzej wymienionych czynnikdw mozemy okresli¢ poziom zagrozenia dla systemu ochrony informacji niejawnych

w Urzedzie Gminy Grédek jako NISKI.
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I1. Dobor sSrodkow bezpieczenstwa fizycznego

II.1. Podstawowe wymagania bezpieczenstwa fizycznego dla informacji

niejawnych o klauzuli ,,ZASTRZEZONE”

Poziom zagrozen
NISKI
ZASTRZEZONE
Obowiazkowo: kategorie K1+K2+K3 2
Dodatkowo: kategoria K4, K5 lub K6 -
Lacznie suma punktow: 2

I1.2. Srodki bezpieczenstwa zastosowane w Urzedzie Gminy Grédek dla

ochrony informacji niejawnych o klauzuli ,ZASTRZEZONE”

Kategorie obowigzkowe - K1+K2+K3:

v' K181 - konstrukcja szafy - zastosowano metalowg szafe zamykang na klucz
-1 pkt.

v’ K182 - zamek do szafy - zamek zastosowany w szafie charakteryzuje sie
umiarkowang odpornos$cig na wiamanie - 1 pkt.

v' K281 - Konstrukcja pomieszczenia - pomieszczenie znajduje sie wewnatrz
budynku, bez okien, o solidnych Scianach, zamykane na krate z ktédka oraz na
drzwi obite blachg. Konstrukcja pomieszczenia Kancelarii Materiatow
Niejawnych zapewnia odpornos$¢ na wlamanie oceniong na - 2 pkt.

v' K282 - zamek do drzwi pomieszczenia - trzy zamki zastosowane w drzwiach
(dwa standardowe typu Yale i zasuwa) charakteryzujg sie umiarkowanym
stopniem odpornosci na fachowe dziatania osoby nieuprawnionej postugujacej
sie wyjatkowymi umiejetno$ciami i narzedziami - 1 pkt.

v" K3 - budynki - budynek o solidnej konstrukcji, $ciany zewnetrzne z cegly
o grubosci 40 cm + 14 cm docieplenie, okna zabezpieczone kratg, podioga i strop

- konstrukcja Zelbetowa - 3 pkt.
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Kategorie dodatkowe - K4, K5 lub K6:

v' K4S1 - systemy kontroli dostepu - zastosowano system Kkontroli dostepu
oparty na zamknietych drzwiach z trzema zamkami - 1pkt.

v' K4S2 - kontrola osob nieposiadajacych stalego upowaznienia do wej$cia na
obszar jednostki organizacyjnej (interesantow) - do strefy kontrolowanego
dostepu moga wejS¢ bez eskorty jedynie osoby posiadajace poswiadczenie
bezpieczenstwa badz upowaznienie Wéjta do dostepu do informacji niejawnych
o klauzuli ,zastrzezone” - 3 pkt.

v' K5S1 - personel bezpieczenstwa - teren budynku w porze wieczornej oraz
w weekendy jest sporadycznie odwiedzany i kontrolowany przez Wéjta Gminy,
pracownikéw Urzedu Gminy badZ jednostek podlegtych - 1pkt.

v' K5S2 - systemy sygnalizacji napadu i wlamania - budynek zabezpiecza system
alarmowy, wiaczany po godzinach pracy, z chwilg opuszczenia budynku - 1pkt.

v" K6S1 - ogrodzenie - teren wokot budynku ogrodzony metalowym ogrodzeniem

o wysokosci ok. 1,6 m. - 1pkt.

I1.3. Punktacja zastosowanych S$rodkéw bezpieczenstwa fizycznego dla

informacji niejawnych o klauzuli ,ZASTRZEZONE”

SRODEK BEZPIECZENSTWA PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 - Konstrukcja szafy

Liczba punktéw za Srodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) 1
Srodek bezpieczenstwa K1S2 - Zamek do szafy
Liczba punktéw za Srodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 1
Liczba punktow za kategorie K1 stanowigca iloczyn liczby punktow za oba 1
powyzsze $Srodki bezpieczenstwa (K1=K1S1xK1S2)

KATEGORIA K2: Pomieszczenia
Srodek bezpieczenstwa K2S1 - Konstrukcja pomieszczenia
Liczba punktéw za Srodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt) 2
Srodek bezpieczenstwa K2S2 - Zamek do drzwi pomieszczenia
Liczba punktow za Srodek bezpieczenstwa (K252 =4, 3, 2 lub 1 pkt) 1
Liczba punktéw za kategorie K2 stanowigca iloczyn liczby punktéw za oba 2
powyzsze Srodki bezpieczenstwa (K2=K2S1xK2S2)

8
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KATEGORIA K3: Budynki

Liczba punktow za kategorie (K3 =5, 3, 2 lub 1 pkt) 3
KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Liczba punktéw za Srodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) 1

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych statego upowaznienia
do wejscia na obszar jednostki organizacyjnej (interesantow)

Liczba punktéw za Srodek bezpieczenstwa (K4S2 = 3 lub 1 pkt)

Liczba punktéw za kategorie K4 stanowigca sume liczby punktéw za oba 4
powyzsze Srodki bezpieczenstwa (K4=K4S1+K4S2)

KATEGORIA K5: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K551 — Personel bezpieczenstwa

Liczba punktéw za $rodek bezpieczenstwa (K5S1 =5, 4, 3, 2 lub 1 pkt) 1

Srodek bezpieczenstwa K552 — Systemy sygnalizacji napadu i wlamania

Liczba punktéw za $rodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt) 1
Liczba punktéw za kategorie K5 stanowigca sume liczby punktéw za oba 2
powyzsze Srodki bezpieczenstwa (K5=K5S1+K5S2)
KATEGORIA K6: Granice
Srodek bezpieczenstwa K6S1 — Ogrodzenie
Liczba punktéw za Srodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt) 1
Srodek bezpieczenstwa K6S2 — Kontrola w punktach dostepu
Liczba punktéw za Srodek bezpieczenstwa (K6S2 = 1 lub 0 pkt) 0
Srodek bezpieczenstwa K6S3 — System Kontroli 0séb i przedmiotéw przy
wejsciu/wyjsciu
Liczba punktéw za Srodek bezpieczenstwa (K6S3 = 1 lub 0 pkt) 0
Srodek bezpieczenstwa K6S4 — System wykrywania naruszenia ogrodzenia
Liczba punktow za Srodek bezpieczenstwa (K6S4 = 1 lub 0 pkt) 0
Srodek bezpieczenstwa K6S5 — Oswietlenie chronionego obszaru
Liczba punktoéw za Srodek bezpieczenstwa (K6S5 = 1 lub 0 pkt) 0
Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego granic
Liczba punktéw za Srodek bezpieczenstwa (K6S6 = 1 lub 0 pkt) 0
Liczba punktow za kategorie K6 stanowigca sume liczby punktéw za powyzsze 1
srodki bezpieczenstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K656)
Ogodlna liczba punktow stanowigca sume punktéw za wszystkie kategorie
PUNKTY=K1+K2+K3+K4+K5+K6 13
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I11. Podsumowanie

Zgodnie z rozporzadzeniem Rady Ministréw z dnia 29 maja 2012 r. w sprawie
sSrodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczania informac;ji
niejawnych (Dz. U. z 2012, poz. 683), proces doboru srodkéw bezpieczenstwa fizycznego
powinien zapewniac elastyczno$c¢ ich stosowania w zaleznosci od okreSlonego poziomu
zagrozen. W wyniku przeprowadzonej analizy, w celu okreSlenia poziomu zagrozen,
zastosowano odpowiednig kombinacje nastepujacych S$rodkéw bezpieczenstwa
fizycznego:

» personel bezpieczeristwa - osoby przeszkolone, nadzorowane, a w razie
koniecznosci posiadajace odpowiednie uprawnienie do dostepu do informacji
niejawnych, wykonujgce czynnos$ci zwigzane z fizyczng ochrong informacji
niejawnych, w tym kontrole dostepu do pomieszczen lub obszaréw, w ktorych sa
przetwarzane informacje niejawne, nadz6r nad systemem dozoru wizyjnego,
a takze reagowanie na alarmy lub sygnaty awaryjne;

» bariery fizyczne - Srodki chronigce granice miejsca, w ktérym sg przetwarzane
informacje niejawne, w szczegdlnos$ci ogrodzenia, §ciany, bramy, drzwi i okna;

» szafy i zamki - stosowane do przechowywania informacji niejawnych lub
zabezpieczajgce te informacje przed nieuprawnionym dostepem;

» system kontroli dostepu - obejmujacy elektroniczny system pomocniczy lub
rozwigzanie organizacyjne, stosowany w celu zagwarantowania uzyskiwania
dostepu do pomieszczenia lub obszaru, w ktérym s3g przetwarzane informacje
niejawne, wytacznie przez osoby posiadajace odpowiednie uprawnienia;

» system sygnalizacji napadu i wtamania - elektroniczny system pomocniczy
(alarm) stosowany w celu realizacji procedur ochrony informacji niejawnych
oraz podwyzszenia poziomu bezpieczenstwa, ktdry zapewniaja bariery fizyczne,
a w pomieszczeniach i budynkach zastepujacy lub wspierajacy personel

bezpieczenstwa.

Na podstawie ,Tabeli oceny istotnoSci czynnikdw zagrozen”, okreSlono poziom
zagrozen w Urzedzie Gminy Grédek jako niski. Minimalna liczba punktow do osiggniecia
dla niskiego poziomu zagrozen i klauzuli informacji niejawnych ,zastrzezone”, zgodnie

z wyZej powotanym rozporzadzeniem, wynosi 2 pkt.
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W wyniku przeprowadzonej analizy mozna stwierdzi¢, iZ podstawowe
wymagania bezpieczenstwa fizycznego w Urzedzie Gminy Grédek zostaty speinione.
Wymagana liczba punktéw (2 pkt.) zostata nie tylko osiggnieta, ale nawet zrealizowana
z duza nadwyzka (13 pkt.).

Powyisze stanowi, iZ obecnie zastosowane w Urzedzie Gminy Grodek
srodki bezpieczenstwa i ochrony, w calosci odpowiadaja wymaganiom

okreslonym w wyzej powotanym rozporzadzeniu.
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