ZARZADZENIE NR 149/14
WOJTA GMINY GRODEK

z dnia 3 lipca 2014 r.

w sprawie zatwierdzenia ,,Planu ochrony informacji niejawnych w Urzedzie Gminy Grédek”

Na podstawie art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr
182, poz. 1228 z p6zn. zm.) zarzadzam, co nastepuje:

§ 1. W celu zapewnienia przestrzegania przepisOw ustawy o ochronie informacji niejawnych w Urzedzie
Gminy Grodek, zatwierdzam opracowany przez Pelnomocnika do spraw Ochrony Informacji Niejawnych ,,Plan
ochrony informacji niejawnych w Urzedzie Gminy Grodek”, stanowigcy zatacznik do niniejszego zarzadzenia.

§ 2. Nadzor nad realizacjg niniejszego zarzadzenia powierzam Pelnomocnikowi do spraw Ochrony Informacji
Niejawnych.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik do Zarzadzenia Nr 149/14
Wojta Gminy Grodek
z dnia 3 lipca 2014 r.

Urzad Gminy Grodek
ul. A. i G. Chodkiewiczow 2
16-040 Grodek

Zatwierdzam:

PLAN
OCHRONY INFORMAC]I NIEJAWNYCH
W URZEDZIE GMINY GRODEK

OPRACOWAL:
Petnomocnik ds. ochrony
informacji niejawnych

Dorota Béjko

Grodek, lipiec 2014 r.
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ROZDZIAL 1
PODSTAWY PRAWNE OCHRONY INFORMAC]I NIEJAWNYCH

Plan ochrony informacji niejawnych w Urzedzie Gminy Grédek okresla zasady i tryb
postepowania z informacjami niejawnymi oraz zapewnia jednolity sposob
postepowania z tymi informacjami w Urzedzie Gminy Grddek.

Akty prawne regulujqce ochrone informacji niejawnych:

v' Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.z 2010, Nr 182, poz. 1228);

v' Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r.
w sprawie przekazywania informacji, udostepniania dokumentéw oraz
udzielania pomocy stuzbom i instytucjom uprawnionym do prowadzenia
poszerzonych postepowan sprawdzajgcych, Kkontrolnych postepowan
sprawdzajacych oraz postepowan bezpieczenstwa przemystowego
(Dz.U.z 2010, Nr 258, poz. 1750);

v' Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r.
w sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul
tajnos$ci (Dz. U.z 2011 r., Nr 288, poz. 1692);

v' Rozporzadzenie Prezesa Rady Ministréow z dnia 20 lipca 2011 r. w sprawie
wzoru Swiadectwa akredytacji bezpieczenstwa systemu teleinformatycznego
(Dz.U.z 2011 r., Nr 156, poz. 926);

v Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011
r.,, Nr 159, poz. 948);

v' Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r.
w sprawie przygotowania i przeprowadzania kontroli stanu zabezpieczenia
informacji niejawnych (Dz. U. z 2011 r., Nr 93 poz. 541);

v" Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r.
w sprawie wzoro6w zaswiadczen stwierdzajacych odbycie szkolenia
w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztow
przeprowadzenia szkolenia przez Agencje Bezpieczenstwa Wewnetrznego lub
Stuzbe Kontrwywiadu Wojskowego (Dz. U.z 2010, Nr 258, poz. 1751);

v' Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r.
w sprawie wzordéw poswiadczen bezpieczenstwa (Dz. U. z 2010, Nr 258,
poz. 1752);

v" Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r.
w sprawie wzoru decyzji o odmowie wydania poSwiadczenia bezpieczenstwa
(Dz.U.z 2010, Nr 258, poz. 1753);
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v" Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r.

w sprawie wzoru decyzji o cofnieciu poswiadczenia bezpieczenstwa
(Dz.U.z 2010, Nr 258, poz. 1754);

v" Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz. U.z 2011 r., Nr 276, poz. 1631);

v" Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne (Dz. U.z 2011 r., Nr 271, poz. 1603);

v' Rozporzadzenie Ministra Sprawiedliwos$ci z dnia 20 lutego 2012 r.
w sprawie sposobu postepowania z protokotami przestuchan i innymi
dokumentami lub przedmiotami, na ktére rozcigga sie obowigzek zachowania
w tajemnicy informacji niejawnych albo zachowania tajemnicy zwigzanej
z wykonywaniem zawodu lub funkcji (Dz. U.z 2012 r. poz. 219);

v" Rozporzadzenie Rady Ministrow z dnia 19 czerwca 2012 r. w sprawie
srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych (Dz. U.z 2012 r., Nr 271, poz. 1603).

ROZDZIAL 11
DEFINICJE W ROZUMIENIU PLANU OCHRONY INFORMAC]I NIEJAWNYCH

W rozumieniu planu ochrony informacji niejawnych:

v ustawg jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.z 2010, Nr 182, poz. 1228);

v rekojmia zachowania tajemnicy oznacza spelnienie przez osobe ustawowych
wymogoéw dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym ujawnieniem, stwierdzona w wyniku przeprowadzenia
postepowania sprawdzajacego;

v" dokumentem jest kazda utrwalona informacja niejawna;

v materialem jest dokument lub przedmiot, albo dowolna ich cze$¢, chronione
jako informacja niejawna a zwtaszcza urzadzenie, wyposazenie lub bron
wyprodukowana albo bedgca w trakcie produkcji, a takze sktadnik uzyty do ich
wytworzenia;

v’ przetwarzaniem informacji niejawnych s3 wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczego6lnosci
ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;
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v systemem teleinformatycznym jest zespdt wspotpracujgcych ze sobg
urzadzen informatycznych i oprogramowania, zapewniajacy przetwarzanie
i przechowywanie danych;

v’ akredytacja bezpieczenstwa teleinformatycznego jest dopuszczenie systemu
teleinformatycznego do przetwarzania informacji niejawnych;

v' dokumentacja bezpieczenstwa systemu teleinformatycznego
jest dokument szczegdlnych wymagan bezpieczenstwa oraz dokument procedur
bezpiecznej eksploatacji systemu teleinformatycznego, opracowane zgodnie
z zasadami okreSlonymi w ustawie;

v dokumentem elektronicznym jest dokument przetwarzany w systemie
teleinformatycznym podlegajacy rejestracji w odpowiedniej ewidencji przed
przekazaniem go drogg elektroniczng;

v' dokumentem nieelektronicznym jest dokument utrwalony na no$niku innym,
niz informatyczny nos$nik danych, podlegajacy rejestracji w odpowiedniej
ewidencji;

v Kancelaria jest Kancelaria Materialéw Niejawnych w Urzedzie Gminy Grédek;

v Urzedem jest Urzad Gminy Grodek;

v Woéjtem jest Wojt Gminy Grodek;

v Pelnomocnikiem Ochrony jest Pelnomocnik do spraw Ochrony Informacji
Niejawnych w Urzedzie Gminy Grédek.

ROZDZIAL 111
PRZEDMIOT OCHRONY

Przedmiotem ochrony w Urzedzie Gminy Grodek, sa:
» informacje niejawne oznaczone klauzulg ,zastrzezone”,

» pomieszczenia, w ktorych sg przechowywane i opracowane materiaty
niejawne,

» autonomiczne stanowisko komputerowe przeznaczone do przetwarzania,
wytwarzania 1 przechowywania informacji niejawnych o klauzuli
JZastrzezone”.
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ROZDZIAL IV
CHARAKTERYSTYKA BUDYNKU I STREF OCHRONNYCH

1. Charakterystyka budynku

1) Pomieszczenia, w ktorych przetwarzane sg materiaty niejawne oznaczone
klauzulg ,zastrzezone”, usytuowane sg na parterze dwukondygnacyjnego
budynku murowanego zlokalizowanego w Grodku, przy ul. Fabrycznej 8.
Budynek jest siedzibg: Urzedu Stanu Cywilnego, Gminnego Os$rodka
Pomocy Spotecznej oraz Przedszkola Samorzadowego. Poza tym,
w budynku swoje siedziby maja: gabinet stomatologiczny oraz biuro ustug
ksiegowych.

2) Sciany budynku s3 murowane, a strop i podioga stanowi Kkonstrukcje
zelbetowa.

3) Teren wokét budynku ogrodzony jest metalowym ogrodzeniem wysokosci ok.
1,6 m.

4) Do pomieszczen Urzedu Stanu Cywilnego w Grédku, w ktérym przetwarzane
sg informacje niejawne, prowadzi odrebne wejsScie, zamykane na dwa zamkKi.

5) Ogéblnodostepny parking usytuowany jest za ogrodzeniem po potudniowej
stronie budynku. Od péinocnej strony na bezposrednio sgsiadujacej dziatce
w odlegtosci ok. 100 m od budynku, ptynie rzeka Supra$l, zas od zachodu
umiejscowiony jest plac zabaw dostepny jedynie dla dzieci z miejscowego
przedszkola.

6) Budynek jest wyposazony w system alarmowy i okratowanie stalowe
w kazdym oknie.

2. Ochrona fizyczna budynku i pomieszczen

1) Budynek i znajdujace sie w nim pomieszczenia stanowigce siedzibe Urzedu,
podlegaja ochronie. Ochrona fizyczna polega na statym monitoringu budynku
i znajdujacych sie w nim pomieszczen poprzez system alarmowy.

2) Kody do instalacji alarmowej do budynku Urzedu, w ktérym sg przetwarzane
informacje niejawne, posiadajg: Wéjt, Peilnomocnik Ochrony oraz Kierownik
Kancelarii Materiatéw Niejawnych. Kody zmienia sie co najmniej raz w roku,
a takze w przypadku:

» kazdej zmiany sktadu os6b znajacych kod;
» zaistnienia podejrzenia, ze osoba nieuprawniona mogta poznac kod;

» gdy zamek poddano konserwacji lub naprawie.
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3) Klucze do Kancelarii Materiatéw Niejawnych oraz szaf, moga by¢ udostepnione
tylko tym osobom, ktérym posiadanie kluczy jest niezbedne do wykonywania
obowigzkow stuzbowych.

4) Klucze od szaf metalowych Kancelarii Materiatéw Niejawnych po zakoniczeniu
pracy s3g sktadane w pomieszczeniu Kancelarii w miejscu niewidocznym.

5) Pomieszczenia, w ktérych znajduja sie informacje niejawne z Kklauzulg
,Zastrzezone” po godzinach pracy s3 zamykane, a klucze zabierane
i umieszczane w miejscu niewidocznym w wyznaczonym pomieszczeniu.

6) Tworzy sie zapasowy komplet kluczy od pomieszczen Kancelarii Materiatow
Niejawnych, ktéry jest zdeponowany w szafie metalowej u Wojta.

7) Sprzatanie pomieszczen, w ktdrych sg przechowywane informacje niejawne
odbywa sie w obecnoSci upowaznionego pracownika przed zakonczeniem

pracy.

3. Opis strefy ochronnej

1) Informacje niejawne o klauzuli ,zastrzezone” przetwarza sie w pomieszczeniu
lub obszarze wyposazonych w system kontroli dostepu i przechowuje sie
w szafie metalowej, pomieszczeniu wzmocnionym lub zamknietym na klucz
meblu biurowym.

2) W celu zapewnienia skutecznej ochrony informacji niejawnych, w Urzedzie
zastosowano S$rodki bezpieczenstwa fizycznego oraz wydzielono strefe
ochronng, w ktérej wprowadzono system kontroli wejs¢ i wyjs$¢ oraz okreslono
uprawnienia do przebywania strefie.

3) Strefa ochronna obejmuje pomieszczenie Kancelarii Materiatéw Niejawnej,
w ktorej przetwarzane sg informacje niejawne o klauzuli ,zastrzezone”. Dostep
do strefy skutkuje uzyskaniem bezposredniego dostepu do tych informacji.

4) W strefie moga pracowac lub petni¢ stuzbe osoby posiadajgce poswiadczenia
bezpieczenstwa, upowazniajagce do dostepu do informacji niejawnych
o klauzuli odpowiadajacej co najmniej klauzuli najwyzej sklasyfikowanej
informacji przetwarzanej w tej strefie i zaswiadczenie o szkoleniu na temat
ochrony informacji niejawnych oraz kontrolerzy badajacy funkcjonowanie
systemu ochrony informacji niejawnych.

5) Wstep oséb bez wymaganych uprawnien do strefy moze nastapic¢ po uzyskaniu
zgody Wojta lub uprawnionej przez niego osoby i pod nadzorem
upowaznionego pracownika, pod warunkiem zabezpieczenia informacji
niejawnych w sposdb uniemozliwiajgcy ich przypadkowe ujawnienie.

6) Granice strefy ochronnej stanowig $Sciany zewnetrzne i wewnetrzne budynku,
ktore zabezpieczajg caty obwod strefy.
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7) Drzwi do strefy ochronnej sa stale zamkniete. Otwarte moga by¢ wytacznie
przez Wéjta, Pelnomocnika Ochrony badZ Kierownika Kancelarii Materiatow
Niejawnych.

8) Wprowadzony system kontroli dostepu do strefy pozwala na wstep oséb, ktére
posiadajg odpowiednie uprawnienie do dostepu do informacji niejawnych, w
zakresie niezbednym do wykonywania pracy lub petnienia stuzby albo
wykonywania czynno$ci zleconych.

9) W strefie ochronnej zlokalizowane s3a:
» Kancelaria Materiatéw Niejawnych,

» Bezpieczne Stanowisko Komputerowe.

ROZDZIAL V
KLASYFIKACJA INFORMAC]I NIEJAWNYCH

Informacjom niejawnym nadaje sie klauzule ,zastrzezone” jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy
wplyw na wykonywanie przez organy wtadzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

ROZDZIAL VI
EWIDENCJA INFORMAC])I NIEJAWNYCH

1. Ewidencjonowanie oraz wszelkie zasady postepowania z dokumentami
zawierajgcymi informacje niejawne oznaczone klauzulg ,zastrzezone”, okresla
opracowana przez Peltnomocnika Ochrony ,Instrukcja dotyczqca sposobu i trybu
przetwarzania informacji niejawnych o klauzuli "zastrzezone" oraz zakresu
I warunkéw stosowania Srodkéw bezpieczeristwa fizycznego w celu ich ochrony
w Urzedzie Gminy Grédek", zatwierdzona odrebnym zarzadzeniem Wojta.

2. Ewidencjg objete sg dokumenty zastrzezone zaré6wno otrzymane jak i wytworzone
w Urzedzie. Dokumenty te ewidencjonowane sg we witasSciwym dzienniku
ewidencji dokumentow, ktory prowadzi Kierownik Kancelarii Materialow
Niejawnych, a w razie jego nieobecnosci upowazniony pracownik.
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3. Dokumenty niejawne oznaczone klauzulg ,zastrzezone” wplywajace poczta lub
dostarczone kurierem na adres Urzedu Gminy w zaklejonych dwé6ch kopertach
(zewnetrznej i wewnetrznej) odbierane sg za pokwitowaniem w Sekretariacie
Urzedu Gminy, rejestrowane s3 w dzienniku korespondencji bez otwierania
koperty wewnetrznej, a nastepnie niezwtocznie przekazywane Kierownikowi
Kancelarii Materiatéw Niejawnych.

4. Kierownik Kancelarii Materiatéw Niejawnych, ewidencjonuje zastrzezony
dokument w dzienniku ewidencji, a nastepnie przekazuje go, po uzyskaniu
potwierdzenia  przyjecia  dokumentu do  konkretnego = pracownika
odpowiedzialnego za zatatwienie sprawy.

5. Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego o klauzuli
»Zastrzezone” powinien by¢ poprzedzony skrotem literowym ,Z”.

6. Ewidencjonowaniu podlegajq wszystkie dokumenty niejawne, oznaczone klauzulg

,Zastrzezone”.
ROZDZIAL VII
DOSTEP DO INFORMAC]I NIEJAWNYCH OZNACZONYCH KLAUZULA
LZASTRZEZONE”

1. Informacje niejawne oznaczone klauzulg ,zastrzezone” mogg by¢ udostepniane
wyltacznie osobie uprawnionej do dostepu do informacji niejawnych o okreslonej
klauzuli niejawnoSci, wytgcznie w zakresie niezbednym do wykonywania przez
nig pracy na zajmowanym stanowisku.

2. Uzyskanie uprawnien dostepu do informacji niejawnych o klauzuli ,zastrzezone”
moze nastgpic:

» po uzyskaniu przez pracownika upowaznienia do dostepu do informac;ji
niejawnych oznaczonych klauzulg ,zastrzezone” wydanego przez Woijta,

» po przeszkoleniu danej osoby w zakresie przepisow ustawy o ochronie
informacji niejawnych i uzyskaniu odpowiedniego zaswiadczenia.
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ROZDZIAL VIII
KANCELARIA MATERIALOW NIEJAWNYCH

1. W Urzedzie funkcjonuje Kancelaria Materiatow Niejawnych, ktora zostata
utworzona dla potrzeb Urzedu, dla wlasciwego przechowywania,
ewidencjonowania materiatéw niejawnych.

2. Organizacja pracy Kancelarii Materiatow Niejawnych zapewnia mozliwo$¢
ustalenia w kazdych okoliczno$ciach, gdzie znajduje sie material niejawny
pozostajacy w dyspozycji jednostki organizacyjnej oraz kto z tym materiatem sie
zapoznat.

3. Kancelaria Materiatéw Niejawnych odmawia udostepnienia lub wydania
materiatu osobie nieuprawnione;j.

4. Kancelarie Materiatéw Niejawnych tworzy Woijt.

5. Kancelarig kieruje Kierownik Kancelarii Materiatow Niejawnych, wyznaczany
przez Wojta na wniosek Petnomocnika Ochrony.

6. Do podstawowych zadan Kierownika Kancelarii Materiatéw Niejawnych nalezy:
a) bezposredni nadzor nad obiegiem dokumentdw,

b) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,
ktore zapewniajg odpowiednie warunki do ich przechowywania,

c) egzekwowanie zwrotu udostepnionych Ilub wydanych materiatéw
niejawnych,

d) prowadzenie biezacej kontroli postepowania z dokumentami,

e) niezwtoczne powiadamianie Petnomocnika Ochrony w przypadku
naruszenia przepiséw o postepowaniu z materiatami niejawnymi,

f) zapewnienie ochrony przechowywanym materialom niejawnych,
przewidzianej w obowigzujacych przepisach,

g) dokonywanie na biezagco i w sposob czytelny wpiséw w dzienniku
ewidencji,

h) przygotowywanie i pakowanie zgodnie z obowigzujagcymi przepisami
dokumentéw przeznaczonych do wysytki,

i) prowadzenie Kancelarii Materiatéw Niejawnych,

j) wykonywanie polecen Petnomocnika Ochrony.

7. W przypadku zmiany na stanowisku Kierownika Kancelarii Materiatow Niejawnych
sporzadza sie protokét zdawczo-odbiorczy. Protokét, sporzadza sie w obecnosci
pracownika zdajacego obowiazki, osoby przejmujacej obowigzki oraz
Pelnomocnika Ochrony. Protokét sporzadza sie w dwdéch egzemplarzach
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- pierwszy egzemplarz przechowywany jest w Kancelarii Materiatéw Niejawnych,
drugi - u Pelnomocnika Ochrony.

8. W przypadku czasowej nieobecnosci Kierownika Kancelarii jego obowigzki
przejmuje protokolarnie inny pracownik wyznaczony przez Wojta.

9. W pomieszczeniach Kancelarii mozna wydzieli¢ miejsce, w ktéorym osoby
upowaznione mogg zapoznawac sie z dokumentami - czytelnie.

a) czytelnia powinna by¢ zorganizowana w spos6b umozliwiajacy staty nadzor
ze strony pracownika kancelarii,

b) w czytelni zabrania sie instalowania systemu nadzoru wizyjnego.

10. Dokumenty i materialty oznaczone roé6znymi Kklauzulami tajnos$ci s3
przechowywane w odrebnych szafach lub pomieszczeniach, chyba ze wchodza
one w sktad zbioru dokumentow.

11. Po zakonczeniu pracy Kierownik Kancelarii Materiatéw Niejawnych lub
upowazniony pracownik Kancelarii Materiatow Niejawnych jest obowigzany
sprawdzi¢ prawidtowos$¢ zamkniecia szaf i pomieszczen Kancelarii.

12. Zasady i sposéb zdawania, przechowywania i wydawania kluczy oraz ich
duplikatow do pomieszczen oraz szaf Kancelarii Materiatéw Niejawnych, a takze
zasady ustalania, zmiany i deponowania hasel lub szyfrow, w przypadku
stosowania zamkow szyfrowych, okres$la Plan Ochrony Informacji Niejawnych.

13. Wszelkie nieprawidtowos$ci zwigzane z naruszeniem zasad, okreslonych powyzej
nalezy niezwtocznie zgltasza¢ Pelnomocnikowi Ochrony.

14. Zasady okreslone obowigzujg odpowiednio w stosunku do innych pomieszczen,
w ktorych sa przechowywane dokumenty lub materiaty, oraz osob za te
pomieszczenia odpowiedzialnych.

15. W Kancelarii Materiatéw Niejawnych przyjmuje sie, rejestruje, przechowuje,
przekazuje i wysyta dokumenty niejawne oraz prowadzi:

a) rejestr dziennikow, ksigzek ewidencyjnych i teczek,
b) dziennik ewidencji,
c) ksiazke doreczen przesytek miejscowych.

16. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych,
Kancelaria moze prowadzi¢ takze inne rejestry niz wyzej wymienione, w tym
odrebne rejestry dla dokumentéw oznaczonych r6znymi klauzulami tajnosci - np.
karte zapoznania sie z dokumentem niejawnym oznaczonym klauzulg ,poufne”.
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POSTEPOWANIE Z PRZESYLKAMI PRZYCHODZACYMI:

1. Kierownik Kancelarii Materiatow Niejawnych przyjmuje przesytki lub dokumenty
za pokwitowaniem i odciska na nich piecze¢ oraz date wptywu do Kancelarii.

2. Przyjmujac przesytke, sprawdza:
a) prawidtowos¢ adresu,
b) cato$¢ pieczeci i opakowania,
c) zgodnos$¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

d) zgodno$¢ numeru na przesytce z numerem tej przesytki w wykazie lub
w ksigzce doreczen.

3. W przypadku stwierdzenia uszkodzenia przesytki lub $ladow jej otwierania,
Kierownik Kancelarii Materiatéw Niejawnych kwitujacy odbidr przesytki
sporzadza, wraz z doreczajacym, protokot uszkodzenia. Jeden egzemplarz
protokotu przekazuje sie nadawcy, drugi Pelnomocnikowi Ochrony w Urzedzie,
a w przypadku gdy w obiegu przesytek posredniczyt przewoznik - kolejny
egzemplarz protokotu przekazuje sie takze jemu.

4. Po otwarciu przesytki Kierownik Kancelarii Materiatow Niejawnych:

a) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej
numerom ewidencyjnym,

b) ustala, czy liczba zatacznikéw i stron jest zgodna z liczbg oznaczong na
poszczegoOlnych dokumentach.

5. W przypadku stwierdzenia nieprawidtowosci Kierownik Kancelarii Materiatéw
Niejawnych sporzadza w dwoch egzemplarzach protokét z otwarcia przesytki
zawierajgcy opis nieprawidtowoSci, jeden egzemplarz przekazujac do Kancelarii
nadawcy.

6. Kierownik Kancelarii odnotowuje fakt sporzadzenia protokotu, o ktérym mowa
w pkt. 3 i 5 w odpowiednim dzienniku w rubryce ,Informacje
uzupetniajgce/Uwagi”.

7. W Kancelarii nie otwiera sie przesytek oznaczonych ,do rak wiasnych”.
W odpowiednim dzienniku wpisuje sie nadawce, numer i date wplywu
dokumentu. W rubryce ,Informacje uzupetniajgce/Uwagi” odnotowuje sie, Ze
przesytka byta oznaczona ,do rgk wtasnych”.

8. Na opakowaniu przesytek wpisuje sie date wptywu, pozycje i numer, pod ktérym
zarejestrowano przesytke. Przesylke przekazuje sie - za pokwitowaniem

- bezposrednio adresatowi, a w razie jego nieobecnosci - osobie przez niego
upowaznionej do odbioru.

9. Zatrzymanie przez adresata dokumentu, adresowanego "do rgk wtasnych",
odnotowuje sie w rubryce , Informacje uzupetniajace/Uwagi”.
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10. W przypadku zwrotu do Kancelarii przesytki, adresowanej ,do rgk wtasnych”,
Kierownik Kancelarii uzupetnia dane dotyczace przesytki w odpowiednim
dzienniku.

11. Jezeli adresat podjat decyzje o przechowywaniu przesytki ,do rgk wtasnych”
w Kancelarii w stanie zamknietym, Kierownik Kancelarii dokonuje czynnosci,
o ktérych mowa w pkt. 10, przy udziale adresata. Przesylka jest w takim
przypadku przechowywana w formie zapieczetowanego pakietu, a fakt ten
odnotowuje sie w rubryce ,Informacje uzupetniajgce/Uwagi”.

12. Przesytki pilne, telegramy i szyfrogramy dorecza sie adresatom bezzwtocznie.
Przy kwitowaniu odbioru tych przesytek odnotowuje sie godzine doreczenia.

13. Otrzymang i wysylang przesytke badZz wytworzony dokument rejestruje sie
odpowiednio w kolejnosci wytworzenia lub otrzymania.

14. Wszelkich adnotacji w dziennikach ewidencyjnych dokonuje sie atramentem lub
tuszem w kolorze niebieskim lub czarnym. Zmian dokonuje sie kolorem
czerwonym, umieszczajgc date i czytelny podpis dokonujgcego zmiany.

15. Zabrania sie wycierania, zamazywania lub nadpisywania zapisow dokonanych
w dziennikach ewidencyjnych.

16. Dokumenty, materiaty oraz zbiory dokumentéw dotyczace spraw ostatecznie
zakonczonych przechowuje sie w Kancelarii jako materiaty archiwalne.

POSTEPOWANIE Z PRZESYLKAMI WYCHODZACYMI:

1. Kierownik Kancelarii Materiatow Niejawnych po otrzymaniu dokumentu
niejawnego do wystania, przed jego zarejestrowaniem, sprawdza, jaka posiada
klauzule tajnosci oraz czy dokument:

a) odpowiada wymogom formalnym;

b) wytworzono go w takiej iloSci egzemplarzy jak podano w rozdzielniku
(dotyczy rowniez zatgcznikow);

c) zawiera dane okres$lajgce faktyczng ilos¢ zatgcznikow i ich arkuszy;
d) podpisata go osoba upowazniona.

2. W razie niedopelnienia jednego z warunkéw opisanych wyzej, Kierownik
Kancelarii zwraca dokument wykonawcy celem uzupetnienia lub poprawienia.

3. W przypadku wykonania dokumentu w dwoéch egzemplarzach, Kierownik
Kancelarii wysyta pierwszy egzemplarz do adresata, drugi pozostawia w aktach
Urzedu.
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4. Dokumenty wykonane w trzech lub wiecej egzemplarzach, Kierownik Kancelarii
wysyla wg zamieszczonego rozdzielnika na kazdym egzemplarzu pisma lub
wg rozdzielnika statego, przy czym egzemplarz Nr 1, pozostaje w aktach nadawcy.

5. Dokument wykonany w egzemplarzu pojedynczym, Kierownik Kancelarii wysyta
do adresata, czynigc adnotacje w kolumnie ,Uwagi" dziennika korespondenc;ji
- ,Adresat".

6. Po zaewidencjonowaniu dokument jest pakowany do drugiej koperty i kierowany
wraz zZ wykazem przesytek nadanych do Sekretariatu Urzedu Gminy celem
zarejestrowania w dzienniku korespondencji wychodzacej i wystania do adresata.

7. Fakt wystania dokumentu wykonanego w Urzedzie Gminy odnotowywany jest
w dzienniku ewidencji.

OBOWIAZKI 0SOB FUNKCYJNYCH:
1. Przed otwarciem drzwi sprawdzi¢ stan zamkow i zabezpieczenie drzwi.
2. Sprawdzi¢ stan zabezpieczen szaf i sprzetu komputerowego.

3. Przestrzegal zasad zakazu wstepu osobom nieuprawnionym do Kancelarii
Materiatéw Niejawnych.

4. W miare mozliwosci niezbedne sprawy zatatwiac¢ w strefie bezpieczenstwa.

Stosowac zasade, ze do Kancelarii wstep mogg mie¢ tylko osoby upowaznione lub
posiadajace poswiadczenie bezpieczenstwa.

ROZDZIAL IX
ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH

1. Propozycje przyznania klauzuli niejawnos$ci na wykonywanym dokumencie
przedstawia osoba sporzadzajaca dokument.

2. Klauzule niejawnos$ci na danym dokumencie przyznaje osoba, ktora jest
upowazniona do podpisania dokumentu.

3. Rekopisy sporzadzanych dokumentéw niejawnych powinny by¢ opracowywane
w brulionach (zeszytach pracy) uprzednio zarejestrowanych w Kancelarii
Materiatow Niejawnych.

4. Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie Rozporzadzeniem
Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materialéw i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r., Nr 288, poz.
1692).
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ROZDZIAL X

WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE Z WYKORZYSTANIEM SPRZETU KOMPUTEROWEGO

1. Do wytwarzania i przetwarzania dokumentéw zawierajacych informacje
niejawne o klauzuli ,zastrzezone" w Urzedzie, moze by¢ wykorzystywany
wyltacznie System Teleinformatyczny posiadajgcy akredytacje bezpieczenstwa
teleinformatycznego nadang przez Woijta.

2. Pracownicy, ktorzy do opracowywania i wykonywania dokumentow
zawierajacych informacje oznaczone Kklauzulg ,zastrzezone", wykorzystujg
urzgdzenia komputerowe, obowigzani sa zabezpiecza¢ informacje podlegajace
ochronie przed ich nieuprawnionym ujawnieniem, a takze przed dotarciem
do tych informacji przez osoby, ktore nie powinny zapoznac sie z ich trescia.

3. Bezpieczenstwo teleinformatyczne zapewnia sie, chronigc informacje
przetwarzane w systemach teleinformatycznych przed utrata witasciwosci
gwarantujgcych to bezpieczenstwo, w szczegdlnosci przed utratg poufnosci,
dostepnosci i integralnosci.

4. Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz
w trakcie przetwarzania informacji niejawnych w systemie teleinformatycznym.

5. Za wiasciwa organizacje bezpieczenstwa teleinformatycznego odpowiada Wijt,
ktéry w szczegolnosci:

» zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,

» realizuje ochrone fizyczng, elektromagnetyczng i kryptograficzng systemu
teleinformatycznego,

» zapewnia niezawodno$¢ transmisji oraz kontrole dostepu do urzadzen
systemu teleinformatycznego,

» dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usuniecie stwierdzonych nieprawidtowosci,

» zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla
0s6b uprawnionych do pracy w systemie lub sieci teleinformatyczne;j.

6. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

» umieszczeniu  urzadzen  systemu teleinformatycznego w  strefie
bezpieczenstwa, strefie administracyjnej lub specjalnej strefie bezpieczenstwa,
zwanych dalej ,strefg kontrolowanego dostepu” w zaleznosci od:
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klauzuli tajnosci,

iloSci,

zagrozen dla poufnosci, integralno$ci lub dostepnosci informacji
niejawnych,

» zastosowaniu $rodkéw zapewniajacych ochrone fizyczng, w szczegdlnosci
przed:

v’ nieuprawnionym dostepem,
v’ podgladem,
v’ podstuchem.

7. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnosSci i dostepnosci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych:

» utrata poufnosci nastepuje w szczegbélnosci na skutek wykorzystania
elektromagnetycznej emisji ujawniajgcej pochodzacej z tych urzadzen,

» utrata dostepnos$ci nastepuje w szczegdlnoSci na skutek zaktécania pracy
urzadzen teleinformatycznych za pomocag impulséow elektromagnetycznych
o duzej mocy.

8. Ochrone elektromagnetyczng systemu teleinformatycznego zapewnia sie
w szczegblnoSci przez umieszczenie urzadzen teleinformatycznych, potaczen
i linii w strefach kontrolowanego dostepu speiniajagcych wymagania w zakresie
ttumiennosci elektromagnetycznej odpowiednio do wynikéw szacowania ryzyka
dla informacji niejawnych lub zastosowanie odpowiednich urzadzen
teleinformatycznych, potaczen i linii o obniZonym poziomie emisji lub ich
ekranowanie z jednoczesnym filtrowaniem zewnetrznych linii zasilajacych
i sygnatowych.

9. W celu zapewnienia kontroli dostepu do systemu teleinformatycznego:

» Wojt lub osoba przez niego upowazniona ustala warunki i sposoéb
przydzielania uprawnien osobom uprawnionym do pracy w systemie lub sieci
teleinformatycznej,

» administrator systeméw okresla warunki oraz sposéb przydzielania tym
osobom kont oraz mechanizmoéw kontroli dostepu, a takze zapewnia ich
wtasciwe wykorzystanie.

10. System teleinformatyczny wyposaza sie w mechanizmy kontroli dostepu
odpowiednie do klauzuli tajno$ci informacji niejawnych w nich przetwarzanych.

11. Systemy teleinformatyczne, w Kktoérych maja by¢ przetwarzane informacje
niejawne podlegajg akredytacji bezpieczenstwa teleinformatycznego.
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12. Akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” udziela Woit.

13. Akredytacja, o ktérej mowa w pkt. 12, nastepuje na podstawie dokumentéow
szczegbdlnych wymagan bezpieczenstwa i procedur bezpiecznej eksploatacji.

14. Wo6jt  wyznacza osobe odpowiedzialng za funkcjonowanie systemow
teleinformatycznych oraz za przestrzeganie zasad i wymagan bezpieczenstwa
systemoéw i sieci teleinformatycznych zwang administratorem systemu.

KOPIE ZAPASOWE
1. Zaleca sie wykonywanie kopii zapasowych wykonanych dokumentéw
niejawnych.

2. Sposéb przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentow wykonanych w formie tradycyjnej (pismo), w przypadku gdy
nos$nikiem informacji jest materiat inny niz pismo klauzule tajnosci i sygnature
literowo-cyfrowa umieszcza sie przez ostemplowanie, nadrukowanie, wpisanie
odreczne, trwate dotaczenie metek, nalepek, kalkomanii lub w inny sposéb,
bezposrednio, a jezeli nie jest to mozliwe - na ich obudowie lub opakowani.

ROZDZIAL XI
GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE

1. Dokumenty zawierajace informacje niejawne powinny by¢ przechowywane
zgodnie z rzeczowym wykazem akt.

2. Dokumenty ostatecznie zatatwione wymagaja wszycia w teczke pism, po
zakonczeniu roku kalendarzowego, klauzule niejawnos$ci teczek okresla sie
wedtug dokumentu o najwyzszej klauzuli tajnosci.

3. Dokumenty niejawne o klauzuli ,poufne” (o ile wystepuja), musza byc
przechowywane w Kancelarii Materiatbw Niejawnych. W szczeg6lnie
uzasadnionych przypadkach dokumenty te moga, za zgoda Woéjta lub innej
upowaznionej przez niego osoby, by¢ przechowywane poza Kancelarig, pod
warunkiem spelnienia wymogdéw bezpieczenstwa odpowiednich do tej klauzuli,
na czas niezbedny do realizacji zadan zwigzanych z dostepem do tych
dokumentow.
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4. Dokumenty niejawne o klauzuli ,zastrzezone” sg przechowywane w Kancelarii
Materiatbw Niejawnych lub na stanowiskach pracy w meblach biurowych
zamykanych na klucz.

ROZDZIAL XII
OZNACZANIE, NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI TAJNOSCI
MATERIALOM NIEJAWNYM

1. Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materiatu.

2. Informacje niejawne podlegajg ochronie w sposdb okreslony w ustawie o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci.

3. Osoba wymieniona w pkt.1 moze okresli¢ date lub wydarzenie, po ktérym nastgpi
zniesienie lub zmiana klauzuli tajnosci.

4. Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wylacznie po wyrazeniu
pisemnej zgody przez osobe, o ktorej mowa w pkt.1, albo jej przetozonego
w przypadku ustania lub zmiany ustawowych przestanek ochrony.

5. Nalezy nie rzadziej niz raz na 5 lat dokonac¢ przegladu materiatéw celem ustalenia,
czy spetiajg ustawowe przestanki ochrony.

6. Po zniesieniu lub zmianie klauzuli tajno$ci podejmuje sie czynnos$ci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu
o nich odbiorcéw. Odbiorcy materiatu, ktorzy przekazali go kolejnym odbiorcom,
sa odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul
tajnosci.

7. Poszczegolne czeSci materiatu mogg by¢ oznaczone réznymi klauzulami tajnosci.

8. Oznaczenie materiatu klauzulg tajnosci polega na umieszczeniu na nim klauzuli
tajnos$ci. Przyznang klauzule tajnosci nanosi sie w sposdb wyrazny i w petnym jej
brzmieniu.

9. Wprowadza sie nastepujace oznaczenia klauzul tajnosci:
,Z"” — dla klauzuli , zastrzezone”.

10. Szczegbétowe zasady oznaczania materialow zawierajgce informacje niejawne
okresla Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r.
w sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul tajnosci
(Dz.U.z 2011 r., Nr 288, poz. 1692).
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ROZDZIAL XIII
OCENA ZAGROZEN DLA INFORMAC]JI NIEJAWNYCH

1. OCENA ZAGROZEN ZEWNETRZNYCH
1.1. Zagrozeniami zewnetrznymi dla Urzedu Gminy Grodek moga by¢:

1) mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne,
dziatajace w sposéb profesjonalny, przemyslany i zorganizowany,

2) mozliwo$¢ napadu przez pojedynczych przestepcow, przypadkowe osoby
wykorzystujgce nadarzajaca sie okazje z powodu nieprawidtowosci w ochronie
mienia Urzedu.

1.2. Symptomy mogace Swiadczy¢ o przygotowaniu napadu lub wlamania
do budynku:

1) wzmozone zainteresowanie os6b postronnych obiektem, pomieszczeniami
Urzedu objawiajgce sie m.in. podejmowaniem préb uzyskania informacji
o obiekcie, pomieszczeniach od pracownikéw podczas luznych rozméw po
»przypadkowym” spotkaniu,

2) nawigzanie rozmoOw przez osoby postronne z pracownikami,

3) podszywanie sie pod bylych pracownikow Urzedu i przejawianie
zainteresowania tym, co sie po latach zmienito,

4) interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowigzkéw stuzbowych,

5) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek,
itp.,

6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych
urzadzen alarmowych,

7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia,
itp.,

8) proby pozyskania do grup przestepczych pracownikéw Urzedu (dotyczy
gléwnie 0s6b majacych problemy finansowe, towarzyskie, a takze stuzbowe).
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1.3. Wnioski

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywac¢ nastepujace
czynnoSci uprzedzajace ewentualne mozliwosSci zaistnienia zagrozen:

1) stosowac systematyczng, skrupulatng i wnikliwg kontrole systemu ochrony
przez osoby odpowiedzialne za jego organizacje,

2) zwraca¢ szczegdlng uwage przez wszystkich pracownikéw Urzedu na
mozliwo$¢ zaistnienia ewentualnych zagrozen,

3) stosowal zasade niedopuszczania os6b niepowotanych do penetracji stref
bezpieczenstwa,

4) wykonywanie prac porzagdkowych, remontowych, itp. w strefie bezpieczenstwa
wylacznie pod nadzorem os6b odpowiedzialnych.

2. 0CENA ZAGROZEN WEWNETRZNYCH
2.1. Zagrozeniami wewnetrznymi dla Urzedu Gminy Grodek moga byc¢:
1) proby zaboru dokumentéw lub mienia przez pracownikow Urzedu,

2) proby powielania, kserowania dokumentéw stuzbowych dla celéw
prywatnych,

3) byli pracownicy Urzedu zwolnieni dyscyplinarnie,

4) rozpoznanie organizacji pracy Urzedu celem tatwiejszej pracy grup
przestepczych na terenie Urzedu,

5) préby wgladu w dokumenty niejawne przez osoby nieuprawnione,

6) nadmierne spozywanie alkoholu i innych srodkéw odurzajacych - przestanka
do wykroczen dyscyplinarnych i przestepstw.

2.2. Wnioski

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastepujace
czynnoSci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1) zwracanie szczegdlnej uwagi na osoby, ktére moga by¢ zainteresowane
zaborem dokumentu,

2) prowadzenie szczegoOlnego nadzoru by nie dokonywano préb kserowania,
kopiowania bez zgody przetozonego,

3) uwrazliwienie pracownikéw w trakcie prowadzonych szkolen na mozliwo$¢
préb kontaktu grup przestepczych z pracownikami, ktérzy majq dostep do
dokumentow szczegdlnie waznych,

Strona | 20

Id: 233CB3CB-506D-4825-BCC7-0D09729DF4D2. Podpisany Strona 20



»Plan Ochrony Informacji Niejawnych w Urzedzie Gminy Grédek”

4) zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko
pracownicy posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe
upowaznienie jednorazowe wydane przez Prezydenta,

5) zwrécenie szczegdlnej uwagi na osoby, ktorych zachowanie wskazuje na
nadmierne spozywanie alkoholu i innych srodkéw odurzajacych.

W celu prawidtowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich srodkéw bezpieczenstwa fizycznego, nalezato przeprowadzi¢ analize
i okresli¢ poziom =zagrozen zwigzanych z utratg poufnosci, dostepnosci lub
integralno$ci, z ujawnieniem lub utratg informacji niejawnych.

Powyzsza analiza zostala przeprowadzona w opracowanym przez
Pelnomocnika Ochrony dokumencie ,Szacowanie ryzyka i analiza poziomu zagrozen
dla systemu ochrony informacji niejawnych Urzedu Gminy Grédek” i obejmowata
czynniki mogace mie¢ wplyw na bezpieczenstwo informacji niejawnych,
a w szczeg6lnoSci:

klauzule tajnosci przetwarzanych informacji niejawnych;
postac i ilo$¢ informacji niejawnych;

sposoOb przechowywania informacji niejawnych;

Y V V V

otoczenie i strukture budynkéw lub obszaréw, w ktoérych przetwarzane sa
informacje niejawne;

Y

ilo$¢ os6b majacych lub mogacych mie¢ dostep do informacji niejawnych,
a takze posiadane przez nich uprawnienia oraz uzyskang potrzebe dostepu
do informacji niejawnych;

» inne czynniki wynikajgce ze specyfiki jednostki organizacyjnej, nie
wykazane powyZej, a mogace mie¢ wpltyw na ochrone informacji
niejawnych, np.: dziatalnie obcych stuzb specjalnych, sabotaz, zamach
terrorystyczny, kradziez lub inna dziatalno$¢ przestepcza, pozar, dziatalnie
sit przyrody (np. obszar zagrozony powodzia) lub szkody goérnicze.

Zgodnie z wyzej wymienionym dokumentem, zatwierdzonym odrebnym
zarzgdzeniem, okre$lono poziom zagrozen w Urzedzie Gminy Grodek jako:

NISKI
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ROZDZIAL XIV
NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH

1. Za ochrone informacji niejawnych w Urzedzie Gminy Grédek odpowiada Woit.

2. Zadania okre$lone ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2010, Nr 182, poz. 1228), w imieniu Wojta wykonuje
Petnomocnik Ochrony, poprzez:

a) sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepisow
okreslonych w Planie Ochrony Informacji Niejawnych,

b) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania zwigzanych z upowaznianiem do dostepu do tych informacji,
w odniesieniu do wszystkich komorek organizacyjnych Urzedu.

3. Zadania okre$lone w pkt. 2 moga by¢ realizowane przez innego upowaznionego
pracownika pionu ochrony.

4. W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikdéw,
Wéjt lub upowazniony przez niego pracownik, zawiadamia na piSmie
Petnomocnika Ochrony podajac jaka informacja niejawna zostata ujawniona lub
jakie naruszenie przepisOw zostato stwierdzone.

5. Pelnomocnik Ochrony przeprowadza okresowe kontrole przestrzegania ustawy
w Urzedzie.

6. Pelnomocnik Ochrony, w przypadku stwierdzenia naruszenia przepisow
o ochronie informacji niejawnych przez pracownikéw Urzedu, przedktada
Wojtowi pisemng informacje o naruszeniu przepisOw i wnioski do podjecia
odpowiednich decyzji.

7. W przypadku stwierdzenia naruszenia przepisow o ochronie informacji
niejawnych oznaczonych klauzulg ,poufne” lub wyzsza Pelnomocnik Ochrony
powiadamia Wojta oraz wtasciwe Stuzby Ochrony Panstwa.
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ROZDZIAL XV
ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA I SLUZBOWA
ZA NARUSZENIE PRZEPISOW O OCHRONIE INFORMAC]JI NIEJAWNYCH

1. Zakres odpowiedzialnoSci karnej osob, ktére dopuscity sie przestepstwa lub czynu
zabronionego przeciwko ochronie informacji, zostat okreslony przepisami ustawy
z dnia 6 czerwca 1997 r. Kodeks Karny (Dz. U. z 1997 r. Nr 88, poz. 553 z po6zn.
zm.), w art. 266:

$ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiqzaniu,
ujawnia lub wykorzystuje informacje, z ktérq zapoznat sie w zwiqzku z petnionq
funkcjqg, wykonywangq pracgq, dziatalnosciq publiczng, spoteczng, gospodarczq lub
naukowgq, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej informacje
niejawnq o klauzuli ,zastrzezone” lub ,poufne” lub informacje, ktorq uzyskat
w zwiqzku z wykonywaniem czynnosci stuzbowych, a ktdrej ujawnienie moze
narazi¢ na szkode prawnie chroniony interes, podlega karze pozbawienia
wolnosci do lat 3.”.

2. Wobec pracownikow, ktorzy nie przestrzegaja wymagan zwigzanych z ochrong
informacji niejawnych, dopuszczaja sie uchybien w zakresie niewlasciwego
zabezpieczania dokumentéw, stwarzajac warunki do ujawnienia tajemnicy
osobom nieuprawnionym, moga by¢ zastosowane sankcje stuzbowe
i dyscyplinarne.

ROZDZIAL XVI
ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE
MATERIALOW NIEJAWNYCH

1. Archiwizowanie materiatdw niejawnych odbywa sie z zachowaniem zasad
okreslonych w Rozporzadzeniu Ministra Kultury z dnia 16 wrzes$nia 2002 r.
w sprawie postepowania z dokumentacja, zasad jej klasyfikowania
i kwalifikowania oraz zasad i trybu przekazywania materiatow archiwalnych
do archiwéw panstwowych (Dz. U.z 2002 r. Nr 167, poz. 1375).

2. Zasady postepowania z dokumentacja w komorkach organizacyjnych
wykonujacych zadania w zakresie obronnosci i bezpieczenstwa panstwa zostaty
okres$lone w rozporzadzeniu Prezesa Rady Ministréw z dnia 26 lutego 2010 r. (Dz.
U.z2010r. Nr 34 poz. 181).
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3. Dokumentacja wytwarzana i gromadzona w Urzedzie dzieli sie na:
a) materiaty archiwalne - wchodzace do panstwowego zasobu archiwalnego;

b) dokumentacje niearchiwalng - inng dokumentacje, niestanowigca
materiatéw archiwalnych.

4. Rzeczowaq klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzanej i gromadzonej, zawierajg jednolite rzeczowe
wykazy akt.

5. Wykazy akt, o ktéorych mowa w pkt. 4 stanowig podstawe gromadzenia
dokumentacji w aktach spraw.

6. Dokumentacja niearchiwalna, podlega brakowaniu po uptywie okresu
przechowywania okreslonego we wtasciwym wykazie akt.

7. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci do
celow praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na
makulature.

8. Brakowanie dokumentacji niearchiwalnej nastepuje na podstawie zgody.

9. Zgode, na brakowanie dokumentacji niearchiwalnej, wyraza dyrektor miejscowo
wtasciwego archiwum panstwowego badz archiwum wojskowego.

10. Wniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy
ztozy¢ dyrektorowi miejscowo witasciwego archiwum panstwowego badzZ
archiwum wojskowego.

11. Do wniosku o zgode jednorazowg dotacza sie:
a) protokoét oceny dokumentacji niearchiwalnej,

b) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na
makulature lub zniszczenie, albo spis dokumentacji technicznej,
niearchiwalnej przeznaczonej na makulature lub zniszczenie.

12. Protokot oraz spis dokumentacji niearchiwalnej, sporzadza komisja powotana
przez Woijta, w ktorej sktad wchodza: osoba kierujgca lub prowadzaca archiwum
zakladowe albo sktadnice akt oraz przedstawiciele komorek organizacyjnych,
ktérych dokumentacja niearchiwalna podlega brakowaniu oraz Kierownik
Kancelarii.

13. W przypadku trudno$ci w ocenie brakowanej dokumentacji niearchiwalnej
mozna zwrdci¢ sie do miejscowo wtasciwego archiwum panstwowego
lub archiwum wojskowego o przeprowadzenie ekspertyzy.

14. Urzad przechowuje w archiwum zakltadowym dokumenty brakowania
wraz z dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na
makulature badZ protokotami jej zniszczenia.
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15. Uporzadkowanie materiatéw archiwalnych polega na podziale rzeczowym teczek
i prawidlowym utozeniu materialtéw wewnatrz teczek, ich opisaniu, nadaniu
wtasciwego uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

16. Materiaty archiwalne powinny by¢ utozone wewnatrz teczek w kolejnosci spraw,
a w ramach sprawy - chronologicznie, poczynajac od pierwszego pisma
wszczynajgcego sprawe. Poszczegblne strony akt znajdujgcych sie w teczce
powinny by¢ opatrzone kolejng numeracj3.

17. Opisanie materiatéw archiwalnych polega na umieszczeniu na wierzchniej stronie
kazdej teczki:

a) nazwy jednostki organizacyjnej i komaérki organizacyjnej, w ktérej materiaty
powstaty,
b) znaku akt, tj. symbolu literowego komorki organizacyjnej oraz symbolu

klasyfikacyjnego wedtug wykazu akt, obowigzujacego w jednostce
organizacyjnej,

c) tytutu teczki, tj. nazwy hasta klasyfikacyjnego wedlug wykazu akt,
obowigzujgcego w danej jednostce organizacyjnej, i informacji o rodzaju
materiatéw archiwalnych, znajdujacych sie w teczce,

d) rocznych dat krancowych, tj. dat najwczeSniejszego i najpOzZniejszego
materiatu archiwalnego w teczce,

e) sygnatury teczki, tj. numeru spisu zdawczo-odbiorczego i numeru pozycji
teczki w spisie zdawczo-odbiorczym,

f) symbolu kwalifikacyjnego materiatéow archiwalnych (kategoria A),
g) liczby stron w teczce.

18. Czynnosci zwigzane z brakowaniem materiatéw niearchiwalnych, wobec ktorych
archiwum panstwowe wyrazito zgode na brakowanie, s3 dokumentowane przez
sporzadzenie protokotu komisyjnego zniszczenia dokumentéw niearchiwalnych.

19. Protoko6t komisyjnego zniszczenia materiatéw niearchiwalnych sporzadzany jest
w dwodch egzemplarzach, z czego jeden egzemplarz nalezy przesta¢ do wtasciwego
archiwum panstwowego.
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ROZDZIAL XVII
USTALENIA KONCOWE

=

Wijt, Sekretarz oraz Skarbnik Gminy:

» zapoznaja podleglych pracownikéw z ustaleniami Planu Ochrony Informacji
Niejawnych w Urzedzie,

» zapewnig biezace przestrzeganie postanowien Planu Ochrony w zakresie
ochrony informacji niejawnych, mogacych wystepowa¢ w dziatalnosci
kierowanej komorki organizacyjne;j.

2. 0Osoby wymienione w pkt.1, wprowadza jako obowigzujaca zasade, zapoznawania
z Planem Ochrony wszystkie osoby, ktore podejmuja prace w komorkach
organizacyjnych, z ktérg moze sie 1agczy¢ dostep do informacji niejawnych.

3. W przypadku wystapienia watpliwosci, a takze potrzeby przyblizenia zasad
dotyczacych realizacji zadan zwigzanych z ochrong informacji niejawnych,
sporzadzania i wykonania dokumentéw zawierajgcych informacje niejawne,
pracownicy Urzedu moga zwracac sie o wyjasnienia czy tez instruktaz do:

> Petnomocnika Ochrony,
> Kierownika Kancelarii Materiatéw Niejawnych.

4. Integralng cze$¢ Planu ochrony stanowig zatgczniki, wyspecyfikowane ponizej.

ZALACZNIKI
DO PLANU OCHRONY INFORMAC]I NIEJAWNYCH W URZEDZIE GMINY GRODEK

1. Zatgcznik Nr 1 - Instrukcja przechowywania kluczy i pieczeci,

2. Zalacznik nr 2 - Instrukcja postepowania w sytuacjach kryzysowych i stanach
nadzwyczajnych,

3. Zatacznik nr 3 - Instrukcja alarmowa w przypadku zgloszenia o podtozeniu lub
znalezieniu tadunku wybuchowego w budynkach Urzedu,

4. Zatagcznik nr 4 - Instrukcja postepowania w przypadku otrzymania przesyiki
niewiadomego pochodzenia.
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Zalacznik nr 1

do Planu Ochrony Informacji
Niejawnych w Urzedzie Gminy
Grodek

INSTRUKCJA
PRZECHOWYWANIA KLUCZY I PIECZECI

Ustala sie zasady gospodarki kluczami i pieczeciami:

1. Klucze od szaf metalowych kancelarii materialéw niejawnych oraz pieczecie,
po zakonczeniu pracy nalezy zlozy¢ w pomieszczeniu kancelarii w miejscu
niewidocznym.

2. Szafy metalowe kancelarii po zamknieciu moga by¢ dodatkowo plombowane
pieczecia do plasteliny.

3. Po zakonczeniu pracy, pracownik kancelarii materiatéw niejawnych zamyka na
klucz drzwi wejsciowe kancelarii.

4. Klucz od drzwi wejSciowych nalezy umie$ci¢ w pojemniku lub woreczku,
a nastepnie tak przygotowany pojemnik lub woreczek nalezy umies$ci¢ w miejscu
niewidocznym w wyznaczonym pomieszczeniu.

5. Piecze¢ do plasteliny pracownik kancelarii materiatbw niejawnych powinien
zabezpieczac tak, by osoby nieuprawnione nie mogty z niej korzystac.

6. Tworzy sie zapasowy komplet kluczy od pomieszczen kancelarii materiatéw
niejawnych, ktéry nalezy ztozy¢ do zdeponowania w szafie metalowej u Wojta
Gminy.

7. Pracownik kancelarii materialow niejawnych po przybyciu do urzedu, przed
otwarciem kancelarii powinien sprawdzi¢, czy nie zostaty naruszone pieczecie
zabezpieczajace klucze oraz zabezpieczajace drzwi wejSciowe do kancelarii.
W dalszej kolejnosci sprawdza czy nie zostaly naruszone pieczecie na szafach
znajdujacych sie w kancelarii.
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Zalacznik nr 2

do Planu Ochrony Informacji
Niejawnych w Urzedzie Gminy
Grodek

INSTRUKCJA
POSTEPOWANIA W SYTUACJACH KRYZYSOWYCH I STANACH
NADZWYCZAJNYCH

=

W przypadku wystgpienia sytuacji kryzysowych, np. pozar, powodz, nalezy
w pierwszej kolejno$ci powiadomi¢ Wojta, Petnomocnika Ochrony oraz osoby
odpowiedzialne za pomieszczenia, w ktérych przechowuje sie dokumentu
niejawne.

2. Nalezy zabezpieczyc¢:
> Dpieczecie,
» dokumenty o klauzuli ,zastrzezone”,
> Kkopie zapasowe, jezeli sg przechowywane,
> inne dokumenty i materialy wedtug sporzadzonego planu ewakuacji.

3. Dokumenty ewakuuje sie w oplombowanych, brezentowych workach
ewakuacyjnych.

4. Miejscem ewakuacji sg pomieszczenia Archiwum Zaktadowego badz inne miejsce
ustalone przez Wojta z uwzglednieniem zapewnienia odpowiedniej ochrony
w miejscu ewakuacji.

5. W sytuacji, gdy ewakuacja jest niemozliwa, nalezy zniszczy¢ dokumenty o klauzuli
,Zastrzezone”, pieczecie i w miare mozliwosci pozostate dokumenty i materiaty.

6. Szczegbélny obowigzek zabezpieczenia materiatow zawierajacych informacje
niejawne oznaczonych klauzulg ,zastrzezone” powstaje w przypadku
wprowadzenia stanu nadzwyczajnego.

7. Za stan nadzwyczajny uwaza sie stan okreslone w art. 228 Konstytucji
Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 z p6zn.
zm.), tj. stan wojenny, stan wyjatkowy lub stan kleski zywiotowej.

8. Stan nadzwyczajny moze by¢ wprowadzony tylko na podstawie ustawy,
w drodze rozporzadzenia, ktore podlega dodatkowemu podaniu do publiczne;j
wiadomosci.

9. W zwigzku z wprowadzeniem stanu nadzwyczajnego dziatania podjete w celu
ochrony dokumentéw niejawnych bedacych w posiadaniu Urzedu musza
odpowiada¢ stopniowi zagrozenia podstawowych intereséw RP w zakresie
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obronnoSci, bezpieczenstwa, stosunkdéw gospodarczych i miedzynarodowych
panstwa.

10. Ewakuacja materiatow zawierajacych informacje niejawne nastepuje na
polecenie Wojta.

11. Koordynatorem ewakuacji jest Woéjt badZz Pelnomocnik Ochrony, ktéry
wspotpracuje z wyznaczonymi pracownikami Urzedu.

12. Pracownicy Urzedu zobowigzani sg, na Zzadanie Wdjta badZ Pelnomocnika
Ochrony do udzielenia natychmiastowej pomocy.

13. Materiaty niejawne przechowywane w Urzedzie, Kierownik Kancelarii
Materiatéw Niejawnych oznakowuje symbolami ,Z” i LE” (Zniszczy¢,
Ewakuowac), ktéry dokonuje tej czynnoSci w uzgodnieniu z wytwoOrcami
merytorycznymi.

14. Zabezpieczeniu podlegaja:

» wszystkie materialy zawierajgce informacje niejawne - je$li ilo$¢ tych
materiatéw jest niewielka,

» w przypadku przechowywania w Urzedzie wiekszej ilosci dokumentow
zawierajgcych informacje niejawne w pierwszej kolejnosci zabezpieczeniu
podlegaja materiaty niezbedne do wykonywania przez Urzad zadan
obronnych w stanach nadzwyczajnych oraz zapewniajace ciggto$¢ jego
funkcjonowania - oznakowane symbolem ,E”, w drugiej kolejnosci - gdy czas
i warunki na to pozwolg- pozostate materiaty niejawne;

14. Materiaty niejawne oznakowane symbolem ,Z” nalezy zniszczy¢ np. poprzez
pociecie w niszczarce.

15. Przed ewakuacjg sporzadza sie, w miare mozliwosci, w dwoch egzemplarzach spis
dokumentéw przeznaczonych do ewakuacji oraz do zniszczenia - jeden
egzemplarz przekazuje sie W4jtowi, drugi zabiera wraz z ewakuowang
dokumentacja.

16. Decyzje w sprawie zabezpieczenia - ewakuacji materiatow podejmuje Woijt.

17. Ewakuacja powinna obejmowac:

» zapakowanie materiatéw do workéw ewakuacyjnych lub skrzyn pakowych,

» przemieszczenie workéw na $rodek transportu,
» przewiezienie do wyznaczonego przez Wéjta miejsca ewakuacji.
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Zatacznik nr 3

do Planu Ochrony Informacji
Niejawnych w Urzedzie Gminy
Grodek

INSTRUKCJA ALARMOWA
W PRZYPADKU ZGLOSZENIA O PODLOZENIU LUB ZNALEZIENIU
EADUNKU WYBUCHOWEGO W BUDYNKACH URZEDU

I. ALARMOWANIE

1. Osoba, ktdéra przyjeta zgtoszenie o podlozeniu tadunku wybuchowego, albo
zauwazyta w obiekcie przedmiot niewiadomego pochodzenia mogacy byc¢
tadunkiem wybuchowym jest obowigzana o tym powiadomic:

>  Woijta,
»  Policje.

2. Zawiadamiajac Policje nalezy podac: tre$¢ rozmowy ze zglaszajagcym o podtozeniu
tadunku wybuchowego, ktora nalezy prowadzi¢ wg ponizszych wskazowek:

» miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem
wybuchowym,

» numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,

» uzyskac od Policji potwierdzenie przyjetego zawiadomienia.

II. AKCJA POSZUKIWAWCZA EADUNKU WYBUCHOWEGO PO UZYSKANIU
INFORMAC]I O JEGO PODLOZENIU

1. Do czasu przybycia Policji akcjg kieruje Wéjt, a w czasie jego nieobecnosci
Zastepca Wojta lub inna osoba przez niego upowazniona.

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia
czy w tych pomieszczeniach znajduja sie:

» przedmioty, rzeczy lub urzadzenia, paczki itp., ktérych wcze$niej nie byto
i nie wniesli ich uzytkownicy pomieszczen,

» S$lady przemieszczania elementéw wyposazenia pomieszczen,

» zmiany w wygladzie zewnetrznym przedmiotéw, rzeczy, urzadzen, ktore
przedtem w pomieszczeniu byty oraz emitowane z nich sygnaty (np. dzwieki
mechanizmow zegarowych, Swiecace elementy elektroniczne, itp.).
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3. Pomieszczenia og6lnodostepne takie jak: korytarze, klatki schodowe, hale, windy,
toalety, piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu
powinny by¢ sprawdzone przez wyznaczonych do tego pracownikéw.

4. Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych w ocenie
uzytkownikéw obiektu przedtem nie byto, a zachodzi podejrzenie, iz mogg to by¢
tadunki wybuchowe nie wolno dotykaé. O ich umiejscowieniu nalezy natychmiast
powiadomic¢ Wojta i Policje.

5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecnos$¢
przedmiotow (rzeczy, urzadzen), ktorych wczeSniej nie byto lub zmiany
w wygladzie i usytuowaniu przedmiotéw stale znajdujacych sie w tych
pomieszczeniach, nalezy domniemywac, ze pojawienie sie tych przedmiotéw lub
zmiany w ich wygladzie i usytuowaniu mogty nastgpi¢ na skutek dziatania
sprawcy podiozenia tadunku wybuchowego. W takiej sytuacji kierujacy akcja
moze wydac decyzje ewakuacji osob z zagrozonego obiektu przed przybyciem
Policji.

6. Nalezy zachowac spokoj i opanowanie aby nie dopusci¢ do przejawow paniki.

III. WSPOLPRACA Z POLICJA W CZASIE AKCJI

1. Poprzybyciu do obiektu policjanta badZ policyjnej grupy interwencyjnej kierujacy
akcja powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz
wskaza¢ miejsce zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego
pochodzenia i punkty newralgiczne w obiekcie.

2. Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcjg,
a kierujacy akcjg winien udzieli¢ mu wszechstronnej pomocy.

3. Na wniosek policjanta kierujacego akcjg Wéjt podejmuje decyzje o ewakuaciji
uzytkownikow i innych oséb z obiektu, o ile wczes$niej to nie nastgpito.

4. ldentyfikacja i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen
obcych oraz neutralizowaniem ewentualnie podtozonych tadunkow
wybuchowych zajmuja sie uprawnione i wyspecjalizowane ogniwa organizacyjne
policji, przy wykorzystaniu specjalistycznych srodkéw technicznych.

5. Policjant kierujacy akcja po zakoniczeniu dziatan przekazuje protokolarnie obiekt
Wéjtowi.
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IV. POSTANOWIENIA KONCOWE DOTYCZACE DZIAEAN W PRZYPADKU
ZGLOSZENIA O PODLOZENIU EADUNKU WYBUCHOWEGO

1. Osobom przyjmujacym zgtoszenie o podlozeniu tadunku wybuchowego oraz
Woéjtowi nie wolno lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo
osoby te winny zawiadamia¢ o tym Policje, ktéra z urzedu dokona sprawdzenia
wiarygodnoSci kazdego zgtoszenia.

2. Wojt powinien na biezgco organizowac szkolenie pracownikéw w zakresie
sposobu zachowania sie w sytuacjach wymienionych w tej czesci Planu Ochrony
oraz winien zna¢ rozmieszczenie newralgicznych punktéw - wezty energetyczne
i wodne, ktére udostepnia sie na zadanie policjanta kierujgcego akcja.
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Zatacznik nr 4

do Planu Ochrony Informac;ji
Niejawnych w Urzedzie Gminy
Grodek

INSTRUKCJA POSTEPOWANIA
W PRZYPADKU OTRZYMANIA PRZESYLKI NIEWIADOMEGO
POCHODZENIA

I. W przypadku otrzymania jakiejkolwiek przesylki niewiadomego
pochodzenia lub budzacej podejrzenia z jakiegokolwiek innego powodu:

» brak nadawcy,
» brak adresu nadawcy,

» przesytka pochodzi od nadawcy lub z miejsca, z ktérego nie spodziewamy
sie,

» inne podejrzenia.

Nie nalezy otwierac tej przesyiKki.

Nalezy:
1. Umiesci¢ przesytke w grubym worku plastikowym, szczelnie zamkna¢.

2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknac,
zaklei¢ taSma lub plastrem.

3. Paczki nie nalezy przemieszczac, nalezy pozostawic jg na miejscu.
4. Powiadomic:
» Komende Powiatowa Policji tel. 997

» Komende Powiatowa Panstwowej Strazy Pozarnej tel. 998

Stuzby te podejma wszelkie niezbedne kroki w celu bezpiecznego
przejecia przesyiki.
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II. W przypadku gdy podejrzana przesylka zostala otwarta i zawiera
jakakolwiek podejrzang zawarto$¢ w formie statej (galarete, piane, pyt lub
inng).

Nalezy:

1. Nie naruszy¢ zawartosci - nie rozsypywag, nie przenosic, nie dotykac, nie
wacha¢, nie powodowac ruchu powietrza w pomieszczeniu (wytaczy¢
systemy wentylacyjne, zamkna¢ okna).

2. Catg zawartos$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ taSma
lub plastrem.

3. Doktadnie umy¢ rece.

4. Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zakleic.

5. Ponownie umy¢ rece.

6. Powiadomic:

» Komende Powiatowgq Policji tel. 997

» Komende Powiatowa Panstwowej Strazy Pozarnej tel. 998

» Pogotowie Ratunkowe tel. 999

» Powiatowg Stacje Sanitarno-Epidemiologiczng tel. (85) 73-25-236

Po przybyciu wlasciwej stuzby nalezy bezwzglednie stosowac sie
do jej zalecen.
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