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Zatacznik Nr 1.2. do zapytania znak ORG.271.1.2023

OPIS PRZEDMIOTU ZAMOWIENIA

oprogramowanie antywirusowe i firewall na 27 stanowisk — licencja na okres 5 lat

Administracja zdalna

1. Rozwigzanie musi wspierac instalacje na systemach Windows Server (od
2012), Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku
wirtualnego w formacie VHD.

2. Rozwigzanie musi zapewniac instalacjg z uzyciem nowego lub istniejgcego
serwera bazy danych MS SQL i MySQL.

3. Rozwigzanie musi zapewniac¢ pobranie wszystkich wymaganych elementow
serwera centralnej administracji w postaci jednego pakietu instalacyjnego i
kazdego z modutéw oddzielnie bezposrednio ze strony producenta.

4. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w
jezyku polskim z poziomu interfejsu WWW zabezpieczony za posrednictwem
protokotu SSL.

5. Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy
poszczegdlinymi modutami serwera za pomoca certyfikatow.

6. Rozwigzanie musi zapewniaé utworzenia wiasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatéw z podziatem na typ elementu:
agent, serwer zarzadzajacy, serwer proxy, modut zarzadzania urzgdzeniami
mobilnymi.

7. Rozwigzanie musi wspierac zarzadzanie urzgdzeniami z systemem iOS i
Android.

8. Rozwigzanie musi zapewniac centralng konfiguracje i zarzgdzanie
przynajmniej takimi modutami jak: ochrona antywirusowa, antyspyware, ktdre
dziatajg na stacjach roboczych w sieci.

9. Rozwigzanie musi zapewniac weryfikacje podzespotéw zarzadzanego
komputera (w tym przynajmniej: producent, model, numer seryjny, informacje
o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje
o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe).

10. Rozwigzanie musi zapewnia¢ instalowanie i odinstalowywanie
oprogramowania firm trzecich dla systemdéw Windows oraz MacOS oraz
odinstalowywanie oprogramowania zabezpieczajgcego firm trzecich, zgodnych z
technologia OPSWAT.

11. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

12. Serwer administracyjny musi posiada¢ mozliwosc¢ tworzenia grup
statycznych i dynamicznych komputerow.

13. Grupy dynamiczne musza by¢ tworzone na podstawie szablonu
okreslajagcego warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej
grupie. Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne
zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

14. Rozwigzanie musi zapewniac korzystanie z minimum 100 szablonéw
raportow, przygotowanych przez producenta oraz musi zapewniac tworzenie
wiasnych raportéw przez administratora.

15. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.
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16. Rozwiazanie musi zapewniac podziat uprawnien administratoréw w taki
sposdb, aby kazdy z nich miat mozliwos¢ zarzadzania konkretnymi grupami
komputerdw, politykami oraz zadaniami.

Ochrona stacji
roboczych

1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows
7/Windows 8/Windows 8.1/Windows 10/Windows 11).

2. Rozwigzanie musi wspierac architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowana technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewniac skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw
lub pojedynczych plikéw "na zadanie” lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniaé skanowanie plikéw spakowanych i
skompresowanych oraz dyskow sieciowych i dyskow przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikéw, katalogéw lub plikéw na podstawie rozszerzenia,
nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi zapewniac skanowanie i oczyszczanie poczty
przychodzgcej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

11. Rozwigzanie musi zapewniac skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

13. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych,
pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB,
urzadzen Bluetooth, czytnikéw kart inteligentnych, modeméw, portéw
LPT/COM oraz urzadzer przeno$nych.

14. Rozwigzanie musi posiada¢ funkcje blokowania nosnikdw wymiennych, bad?
grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtaczanych
urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub model
urzadzenia.

15. Modut HIPS musi posiadac¢ mozliwosé pracy w jednym z pieciu trybdw:
(ponizej jest wymienionych 9 pozycji)

e tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie maja jedynie reguly utworzone
przez uzytkownika,

e tryb uczenia sig, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
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uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie przetaczy¢
sie w tryb pracy oparty na regutach,

= tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegdlnie podejrzanych zdarzeniach.

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,

= tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez
administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace
na potaczenia przychodzace i wychodzace. Administrator musi posiadac
mozliwosc konfigurowania czasu dziatania trybu.

16. Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra
wygeneruje pefny raport na temat stacji, na ktdrej zostato zainstalowane, w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesow i potaczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikdw.

17. Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomow
filtrowania wynikéw pod katem tego, ktére z nich s3 podejrzane dla rozwigzania
i moga stanowi¢ zagrozenie bezpieczenstwa.

18. Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjna aktualizacje
silnika detekciji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z
ktdrego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

20. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

21. Rozwigzanie musi posiadac ochrone antyspamowa dla programu
pocztowego MS Outlook.

22. Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:

23. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

24. Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane
przez Uzytkownika.

25. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni
kolor ramki przegladarki oraz informacje na ramce przegladarki.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu
do stron internetowych.

27. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o
co najmniej 140 kategorii i podkategorii.

28. Rozwiazanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

29. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosé
wstrzymania uruchamiania pobieranych plikdw za posrednictwem przegladarek
internetowych, klientdw poczty e-mail, z nosnikdw wymiennych oraz
wyodrebnionych z archiwum.
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Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i
nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8,
CentOS 7 8, Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux
Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux
oraz Amazon Linux.
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2. Rozwigzanie musi zapewniac ochrone przed wirusami, trojanami, robakami i
innymi zagrozeniami.

3. Rozwiazanie musi zapewniac wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskéw sieciowych typu
NAS.

5. Rozwigzanie musi posiadaé wbudowane dwa niezalezne moduty heurystyczne
- jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie
musi istnie¢ mozliwos¢ wyboru, z jaka heurystyka ma odbywa¢ sie skanowanie —
z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiada¢ moiliwosc okreslenia typu podejrzanych plikdw,
jakie bedg przesytane do producenta, w tym co najmniej pliki wykonywalne,
archiwa, skrypty, dokumenty.

Dodatkowe
wymagania dla
ochrony serweréw
Windows:

9. Rozwiazanie musi posiada¢ mozliwosc¢ skanowania plikéw i folderéw,
znajdujgcych sie w ustudze chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy na
hoscie (HIPS).

11. Rozwigzanie musi wspierac skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nosnikéw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia
obrazdw, drukarek




