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OPIS PRZEDMIOTU ZAMOWIENIA

Oprogramowanie do zarzadzania infrastrukturg IT — licencja bezterminowa

Program musi umozliwiac petny monitoring sieci, pozwalaé na ewidencje i zarzadzanie

Moduty zasobami IT, na zarzadzanie uzytkownikami, posiada¢ system helpdesku, umozliwiajacy
systemu: zdalng pomoc techniczng, oraz posiada¢ funkcje kontroli dostepu do danych. Program
obstugiwac bedzie 1 serwer +30 hostéw
Sie(::ril‘ntormg wskazywanie aktualnych danych o wydajnosci serwera i facza internetowego
obstuga szyfrowania AES, DES i 3DES dla protokotu SNMPv3
skanowanie sieci, wykrywanie urzgdzen i serwiséw TCP/IP
mozliwos¢ tworzenia interaktywnych map sieci, map uzytkownika, map inteligentnych
mozliwosc zarzagdzania uprawnieniami, wglad do dziennikéw dostepu
monitoring poprzez serwisy TCP/IP: poprawnos¢ i czas odpowiedzi, statystyka ilosci
odebranych/utraconych pakietéw (PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)
musi posiadac liczniki WMI: obcigzenie procesora, zajetosé pamieci, zajetosé dyskéw,
transfer sieciowy itp.
umozliwienie wspdtpracy z systemem Windows poprzez zmiang stanu ustug
(uruchomienie, zatrzymanie, restart), wpisy dziennika zdarzen
musi posiadac liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotnog¢,
napiecie zasilania, poziom tonera i inne)
kompilator plikéw MIB
obstuga putapek SNMP
mapowanie portéw
obstuga komunikatéw syslog
alarmy zdarzenie - akcja
powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne (uruchomienie
programu, restart komputera itp.)
raporty (dla urzagdzenia, oddziatu, wybranej mapy lub catej sieci)
Euliiand zarzgdzanie wszelkimi zasobami, za ktére odpowiada dziat IT
i 2arzg d:anie szczegbtowe informacje i ewidencja czynnosci wykonywanych na zasobach w trakcie
2asobami IT catego cyklu zycia, mozliwos¢ definiowania statuséw i pél oraz generowanie protokotu

przekazania sprzetu

widok zasobdw, aplikacji, dokumentéw, licencji dla poszczegdinego uzytkownika lub
osobny widok wedtug zasobéw przypisanych do urzadzen

jednoczesne przypisywanie dokumentu do wielu zasobdéw

system zarzadzania aplikacjami i licencjami, identyfikacja realnego zuzycia licencji

rozliczanie dowolnego typu licencji w tym modelowanie licencji chmurowych

rozliczanie licencji wedtug uzytkownika, urzadzenia, numeru seryjnego lub na podstawie
wersji zainstalowanej aplikacji

audyt inwentaryzacji sprzetu i oprogramowania

wglad w licencje przypisane do uzytkownika pracujgcego na wielu urzadzeniach

zdalny dostep do managera plikéw z mozliwoscig usuwania plikéw uzytkownika

informacje o wpisach rejestrowych, plikach i archiwach .zip na stacji roboczej

szczegdtowe informacje o konfiguracji sprzetowej konkretnej stacji roboczej
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zarzadzanie instalacjami/dezinstalacjami oprogramowania w oparciu 0 menedzera
pakietéw MSI

alarmy: instalacja oprogramowania, zmiana w zasobach sprzetowych

lista kluczy oprogramowania Microsoft

aplikacja dla systemu Android umozliwiajgca spis z natury na bazie kodéw kreskowych,
kodow QR

mozliwos¢ archiwizacji i poréwnywania audytow

monitorowanie harmonogramu zadan Windows

Zarzadzanie
uzytkownikami

petne zarzadzanie uzytkownikami, bazujgce na grupach i politykach bezpieczeristwa

gromadzenie i przyporzadkowywanie danych do konkretnego uzytkownika, dzieki czemu
wszystkie dostepy, uprawnienia, polityka aplikacji i stron oraz polityka monitorowania
bedg podazaty automatycznie za uzytkownikiem niezaleznie od komputera, na ktérym
pracuje

mozliwos¢ blokowania niebezpiecznych domen WWW przed przypadkowym wejsciem
i pobraniem ztosliwego oprogramowania

blokowanie uruchamianych aplikacji

monitorowanie wiadomosci e-mail (nagtdwki) — antyphishing

uzytkowane aplikacje (aktywnie i nieaktywnie)

odwiedzane strony WWW (tytuty i adresy stron, liczba i czas wizyt)

audyty wydrukdw (drukarka, uzytkownik, komputer), koszty wydrukdw

uzycie tacza: generowany przez uzytkownikéw ruch sieciowy

statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)

zrzuty ekranowe (historia pracy uzytkownika ekran po ekranie)

blokowanie uruchamiania proceséw na podstawie lokalizacji pliku .EXE

zarzadzanie regutami blokowania aplikacji i stron WWW (tworzenie, grupowanie,
powielanie miedzy grupami uzytkownikéw)

Helpdesk

tworzenie zgtoszen serwisowych i zarzadzanie nimi

komentarze, zrzuty ekranowe i zataczniki w zgtoszeniach

konfigurowanie pél niestandardowych, powigzanych w wybrang kategoria zgtoszenia

automatyzacje bazujgce na zatozeniu: warunek » akcja

system raportow

powiadomienia i widok zgloszenia od$wiezany w czasie rzeczywistym

baza zgtoszen z rozbudowang wyszukiwarka

wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz przesytania
plikdw i tworzenia rozmdéw grupowych

komunikaty wysytane do uzytkownikéw/komputeréw z mozliwym/obowigzkowym
potwierdzeniem odczytu

zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury

dwukierunkowa wymiana plikéw

zarzgdzanie procesami Windows z poziomu okna informacji o urzadzeniu

zadania dystrybucji oraz uruchamiania plikdw (zdalna instalacja oprogramowania)

procesowanie zgtoszen z wiadomosci e-mail

integracja bazy uzytkownikow z Active Directory

zarzadzanie kontami lokalnych uzytkownikéw Windows (tworzenie, usuwanie, edycja,
reset hasta, eskalacja/deeskalacja uprawnien oraz wigczanie/wytgczanie kont).
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Kontrola e oo : ) AL T . o

dosten do automatyczne nadawanie uzytkownikowi domysinej polityki monitorowania i
P bezpieczenstwa

danych

mozliwos¢ usuwania nieistniejacych/zutylizowanych nosnikéw danych (np. USB)

alarmy o podtaczonym urzadzeniu obcym (nieposiadajgcym atrybutu ,noénik zaufany”)

integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania
wolumindw

zdefiniowanie polityki przenoszenia danych firmowych przez pracownikéw wraz z
odpowiednimi uprawnieniami

informacje o urzadzeniach podtaczonych do danego komputera

lista wszystkich urzadzen podigczonych do komputeréw w sieci

audyt (historia) podtgczeri i operacji na urzadzeniach przenoénych oraz na udziatach
sieciowych

zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw i
uzytkownikow

centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla
grup i uzytkownikdw Active Directory

integracja bazy uzytkownikdw i grup z Active Directory

alarmy: podtaczono/odtgczono urzadzenie mobilne, operacja na plikach na urzadzeniu
mobilnym







