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OPIS PRZEDMIOTU ZAMOWIENIA

Parametr WYMAGANE MINIMALNE PARAMETRY TECHNICZNE
Szkolenie zdalne dla pracownikéw Urzedu i gminnych jednostek
Typ p " ; ;
organizacyjnych z zakresu cyberbezpieczenstwa.

1. Czym jest cyberbezpieczenstwo.
2. Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa.
3. Przedstawienie zagrozen, ktore czyhaja na nas w sieci (rodzaje
zagrozen i ich konsekwencje)
4. Opis i wymagania normy ISO/IEC 27001.
5. Dlaczego wiedza o cyberbezpieczenstwie jest konieczna?
6. Sposoby ochrony kont i danych przed potencjalnym zagrozeniem.
7. Czgsta zmiana hasel, czy ustalanie ich odpowiedniej trudnosci, a co
za tym idzie programy pomagajace w tym.
8. Logowanie w sieci.
9. Opis Certyfikatéw stron internetowych.
10. Darmowe WiFi i automatyczne podlaczanie sig.
11. Praca zdalna - czym jest VPN i jak z niego korzystac.
12. Wprowadzenie do sieci komputerowych - niebezpieczenstwo sieci
otwartych bezprzewodowych.
VV.yl.nagany 13. Niezabezpieczone protokoly sieciowe - HTTP FTP.
minimalny zakres N . .
aibolatin 14. Zaszyfrowana komunikacja w Internecie (komunikatory).
15. Ochrona plikow i dyskéw czyli podstawy szyfrowania.
16. Przedstawienie przykladow i nauka rozpoznawania niepozadanych
maili i ich zawartosci.
17. Odpowiednia weryfikacja odbiorcy i nadawcy.
18. Weryfikacja wiadomosci e-mail.
19. Weryfikacja i skan plikow znajdujacych si¢ w zalaczniku.
20. Przyklady atakow oraz sposoby na ochrong¢ przed nimi pod katem
zwyktego uzytkownika.

21. Phishing - Sposoby na zabezpieczenie si¢ przed wlamaniami i
oszustwem w sieci.

22. Programy antywirusowe i ich rola (omdwienie popularnych
programow i opis ich dziatania).
23. Tworzenie kopii zapasowych i ich odzyskiwanie po awarii.

24. Sposoby tworzenia backup’6w. Podpis elektroniczny dokumentéw
w prosty 1 bezpieczny sposob.
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Wymogi dotyczace
organizacji szkolenia

1. Szkolenie online dla max 35 pracownikow.

2. Uczestnicy szkolenia zostang podzieleni na minimum 2 grupy
szkoleniowe po max. 20 os6b.

3. Czas szkolenia min. 3,5 godziny zegarowej dla kazdej grupy.

4. Szkolenie przeprowadzone zostanie w godz. 8:00 - 15:00.

5. Dopuszcza si¢ przeprowadzenie szkolenia w ciagu 2 dni roboczych.
6. Szkolenie nalezy przeprowadzi¢ nie pdzniej niz do dnia 30.12.2022 .

7. Ostateczny termin szkolenia z uwzglednieniem podziatlu uczestnikow
na grupy Strony uzgodnia przed podpisaniem umowy.

Wymagania
dodatkowe

1. Zapewnienie materialow szkoleniowych dla kazdego uczestnika
szkolenia.
2. Zapewnienie imiennych certyfikatéw ukonczenia szkolenia.

w O J

Wieslaw Kulé



