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ZAPYTANIE OFERTOWE
Zapraszamy do ztozenia oferty na opracowanie:

»Audyt — diagnozy cyberbezpieczeristwa w Urzedzie Gminy Grodek zgodnie z wymaganiami
Regulaminu Konkursu Grantowego Cyfrowa Gmina”

I. ZAMAWIAJACY
Gmina Grodek
z siedzibg w Grodku
ul. A. i G. Chodkiewiczow 2,
16-040 Grodek

e-mail: sekretariat@grodek.pl

Il. OPIS PRZEDMIOTU ZAMOWIENIA
Gmina Grodek zobowigzana jest, w zwigzku z otrzymaniem grantu w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz
wzmochnienie cyfrowej odpornosci na zagrozenia, przekazac¢ wyniki diagnozy cyberbezpieczenstwa
do NASK.

W zwigzku z powyiszym Wykonawca zobowigzany bedzie przeprowadzi¢é audytu
cyberbezpieczenistwa w Urzedzie Gminy Grodek zgodnie z zakresem oraz formularzem
stanowigcym zatacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina i przedtozy¢
Zamawiajacemu raport zawierajacy wnioski i rekomendacje.

Ill. WARUNKI UDZIALU W POSTEPOWANIU
1. O udzielenie zamdwienia moga ubiegac sie Wykonawcy spetniajacy nastepujgce warunki:

1) wykonali co najmniej 3 audyty bezpieczenstwa w jednostkach administracji publicznej o
podobnym zakresie w ostatnich 3 latach przed ztozeniem oferty,

2) zapewnig, Zze audyt przeprowadzony zostanie przez osoby posiadajace uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. z 2018 r. poz.
1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2020, poz. 1369 z pozn. zm.), tj. posiadajgce co najmniej
jeden z ponizej wymienionych certyfikatow:

a) Certified Internal Auditor (CIA);
b) Certified Information System Auditor (CISA);

c) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji osob;

d) Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgcy zgodnosc, akredytowang zgodnie z
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przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osob;
e) Certified Information Security Manager (CISM);
f) Certified in Risk and Information Systems Control (CRISC);
g) Certified in the Governance of Enterprise IT (CGEIT);
h) Certified Information Systems Security Professional (CISSP);
i) Systems Security Certified Practitioner (SSCP);
j) Certified Reliability Professional;
k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
2. Na potwierdzenie spetnienia warunkow okreslonych w pkt 1 Wykonawca zobowigzany jest
dotaczy¢ do oferty:
1) wykaz wykonanych ustug sporzadzony wedtug wzoru stanowigcego zatgcznik nr 3 do
zapytania

2) wykaz osdb, ktére bedg przeprowadzaty audyt sporzadzony wedtug wzoru stanowigcego
zatacznik nr 4.

IV. TERMIN WYKONANIA ZAMOWIENIA
Termin wykonania zamdwienia - w ciggu 4 tygodni od daty zawarcia umowy.

V. OPIS SPOSOBU PRZYGOTOWANIA OFERT, MIEJSCE ORAZ TERMIN SKtADANIA OFERT

1. Oferte nalezy umieéci¢ w zamknigtym, nieprzezroczystym opakowaniu (np. koperta)
opatrzonym nazwg oraz doktadnym adresem Wykonawcy oraz opisem:
~Audyt — diagnozy cyberbezpieczeristwa w Urzedzie Gminy Grodek zgodnie z wymaganiami
Regulaminu Konkursu Grantowego Cyfrowa Gmina” - nie otwierac przed dniem 06.06.2022 r.
do godz. 11:00

2. Oferte nalezy ztozy¢ na formularzu ofertowym stanowigcym Zatacznik nr 1 wraz z wymaganymi
zatgcznikami, w terminie do 06.06.2022 r. do godziny 11.00 w siedzibie Zamawiajgcego
Urzad Gminy Grddek,
ul. A. i G. Chodkiewiczow 2, 16-040 Grodek,
pok. Nr 1 - sekretariat,
lub
wystaé pocztg na powyzej wskazany adres Zamawiajacego (decyduje data wptywu do Urzedu
Gminy Grodek).

3. Oferty, ktére wptyng po terminie wskazanym w pkt 2 nie beda rozpatrywane.

VI. TERMIN ZWIAZANIA OFERTA
Termin zwigzania ofertg — 14 dni od daty otwarcia ofert
VIl. KRYTERIA OCENY OFERT | ICH WAGA.
1. Kryterium oceny - Cena - 100%
2. Za najkorzystniejsza zostanie uznana oferta posiadajgca najnizszg cene.

3. Cena podana w ofercie musi by¢ wskazana w PLN w zapisie liczbowym i stownie z doktadnoscig
do dwoch miejsc po przecinku.

4. Cena za wykonanie przedmiotu zamdwienia jest ceng ryczattowa i musi uwzgledniac wszystkie
zobowigzania, koszty i sktadniki zwigzane z wykonaniem zaméwienia.

5. Cena za wykonanie przedmiotu zamodwienia moze by¢ tylko jedna — nie dopuszcza sig
wariantowosci cen — oraz nie moze ulec zmianie przez okres zwigzania oferta.
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6. Jezeli w niniejszym postepowaniu nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej
ze wzgledu na to, ze zostaly zloione oferty o takiej samej cenie, Zamawiajacy wezwie
Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego

ofert dodatkowych. Wykonawcy, skladajgc oferty dodatkowe, nie mogg zaoferowaé cen
wyzszych niz zaoferowane w ztozonych ofertach.

VIIl. INFORMACIJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI

Wszelkie zapytanie, wnioski, zawiadomienia oraz informacje dotyczgce niniejszego zapytania
ofertowego nalezy sktada¢ w formie pisemnej na adres e-mail: sekretariat@grodek.pl.

IX. POZOSTALE INFORMACIE

1. Postepowanie jest prowadzone bez zastosowania przepisow ustawy z dnia 11 wrzesnia 2019 r.
Prawo zaméwien publicznych (Dz. U. z 2021 r. poz. 1129 z pézn. zm).

2. W zwiazku z trybem okre$lonym w pkt 1 Wykonawcy nie przystuguja zadne srodki
odwotawcze przewidziane w wyzej cytowanej ustawie.

3. Zamawiajacy zastrzega sobie prawo do uniewaznienie postgpowania, na kazdym jego etapie
bez podania przyczyny.

4. Brak wymaganych informacji i dokumentéw spowoduje nie przyjecie oferty w tym
postepowaniu i jej odrzucenie. Oferta taka nie bedzie poprawiana i modyfikowana przez
Zamawiajgcego.

5. Zamawiajgcy powiadomi wszystkich Wykonawcéw, ktérzy zlozg oferty o wynikach
postepowania oraz o wyborze oferty najkorzystniej podajac nazwy wszystkich Wykonawcow,
ktdrzy przystapig do postepowania oraz oferowane przez nich ceny ofertowe.

6. Z Wykonawca, ktéry ztozyt najkorzystniejszg oferte zawarta zostanie umowa, ktérej wzér
stanowi zatacznik nr 2 do zapytania.

X. KLAUZULA INFORMACYJNA

W zwiazku z realizacja wymogéw ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych) (Dz. Urz.
UE L 119/1) dalej ,RODQ”, dziatajac zgodnie z art. 13 ust. 1 i 2 RODO, Administrator informuje
o zasadach przetwarzania Pani/Pana danych osobowych oraz o przystugujacych Pani/Panu
prawach z tym zwigzanych:

1. Administratorem Pani/Pana danych osobowych przetwarzanych w Urzedzie Gminy
Grédek jest: Wojt Gminy Grdédek, majacy siedzibe w Urzedzie Gminy Grodek,
ul. A. i G. Chodkiewiczéw 2, 16-040 Gréodek.

2. W razie pytan dotyczacych sposobu izakresu przetwarzania Pani/Pana danych osobowych
w zakresie dziatania Urzedu Gminy Grodek, atakie przystugujacych uprawnien, moie sig
Pani/Pan skontaktowac z Inspektorem Ochrony Danych w Urzedzie Gminy Grodek za pomoca
adresu: iodo@grodek.pl, telefonicznie (857180664) lub listownie na adres siedziby Urzedu.

3. Pani/Pana dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ i e RODO
tj. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze oraz wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi w zwigzku z zarzadzenia Nr
134/21 Woéjta Gminy Grodek z dnia 4 maja 2021 r. w sprawie wprowadzenia regulaminu
udzielania zaméwier publicznych o wartosci mniejszej niz 130 000 ztotych, a w pozostatym
zakresie na podstawie art. 6 ust. 1 lit. a RODO tj. zgody osoby ktérej dane dotycza, w celu
zwigzanym z postepowaniem o udzielenie zaméwienia publicznego na wykonanie ,Audytu —
diagnozy cyberbezpieczeristwa w Urzedzie Gminy Grodek zgodnie z wymaganiami Regulaminu
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Konkursu Grantowego Cyfrowa Gmina”, a w przypadku wyboru oferty i zawarcia umowy na

podstawie art. 6 ust. 1 lit. b RODO tj. przetwarzanie jest niezbedne do wykonania umowy, ktérej

strong jest osoba, ktérej dane dotycza w celu prawidtowej realizacji umowy, obstugi finansowo-
ksiegowej i prowadzenia dokumentacji zgodnie z instrukcjg kancelaryjna.

4. Odbiorcami Pana/Pani danych osobowych bedg wytgcznie podmioty uprawnione do uzyskania
danych osobowych na podstawie przepiséw prawa oraz mogg by¢ podmioty, ktére beda
przetwarzaty Pana/Pani dane osobowe w imieniu Administratora na postawie zawartej z
Administratorem umowy powierzenia przetwarzania danych osobowych (tj. podmioty
przetwarzajgce). Ponadto zgodnie z Regulaminem Konkursu Grantowego odbiorcami
Pani/Pana danych moze by¢ NASK, z uwagi na obowiazek przekazania wypetnionej diagnozy
cyberbezpieczeristwa do Paristwowego Instytuty Badawczego.

5. Pana/Pani dane osobowe beda przechowywane przez okres niezbedny do realizacji celu
okreslonego w pkt 3, a po tym czasie przez okres oraz w zakresie zgodnym z rozporzadzeniem
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwéw zaktadowych (Dz. U. Nr 14, poz. 67), a w przypadku wyrazenia zgody do czasu jej
odwotania.

6. Posiada Pan/Pani prawo do:

— zgdania od Administratora dostepu do swoich danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania danych osobowych;

— przenoszenia danych - w przypadku, gdy fgcznie spetnione sa nastepujace przesfanki:
przetwarzanie danych odbywa sie na podstawie umowy zawartej z osobg, ktorej dane
dotycza lub na podstawie zgody wyrazonej przez tg osobe oraz - przetwarzanie odbywa sie w
sposob zautomatyzowany;

— cofniecia zgody w dowolnym momencie, jezeli dane sg przetwarzane na podstawie zgody
osoby, ktérej dotycza.

7. W przypadku uznania, iz przetwarzanie przez Administratora Pani/Pana danych osobowych
narusza przepisy o ochronie danych przystuguje Pani/Panu prawo whniesienia skargi do organu
nadzorczego ktérym jest Prezes Urzedu Ochrony Danych Osobowych z siedzibg przy ul. Stawki
2, 00-193 Warszawa.

8. Dane osobowe nie bedg przekazywane do paristwa trzeciego/organizacji miedzynarodowe;j.

9. Podanie danych osobowych jest obowigzkowe, wynika z zapiséw w/w zarzadzenia i jest
zwigzane z Pani/Pana udziatem w postepowaniu o udzielenie zamoéwienia publicznego.
Konsekwencjg niepodania danych jest brak mozliwosci udziatu Pana/Pani w przedmiotowym
postepowaniu. W przypadku gdy podanie danych odbywa sie na podstawie zgody osoby ktorej
dane dotyczg, ich podanie jest dobrowolne.

10. Pani/Pana dane nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
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Zataczniki: Wiestaw Kulésza

1. Zatacznik Nr 1 —formularz ofertowy,

2. Zatgcznik Nr 2 — projekt umowy,

3. Zatfgcznik Nr 3 — wykaz wykonanych diagnoz cyberbezpieczeristwa,

4. Zatgcznik Nr 4 — wykaz oséb ktére bedg przeprowadzaty audyt,

5. Zatgcznik Nr 5 — zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina,

6. Zatacznik Nr 6 — Zasady przetwarzania danych osobowych w Programie Polska Cyfrowa 2014-

2020 (POPC 2014-2020).



