JRZA GMINY GRODEK
ul. A, i G. Chodkiewiczéw 2

16-040 GRODEK
tel. 85 718 06 64, fax 85 811 00 10

Grédek, dnia 5 stycznia 2021 r.

10D.1431.5.2020

Pan Tomasz Piotrowicz
tomaszpiotrowicz_informacjapubl@protonmail.com

W odpowiedzi na wniosek o udostepnienie informacji publicznej z dnia 22 grudnia 2020 r. na

podstawie art. 10 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z
2020 r. poz. 2176) uprzejmie informuje, zgodnie z wnioskowanym zakresem informacji:

1

Na mocy art. 61 Konstytucji RP w zwiazku z art. 6 ust. [ pkt. lit. ¢ Ustawy z dnia 6 wrzes$nia
2001 r. o dostepie do informacji publicznej (Dz.U.2018.1330 t.,j. z 2018.07.10) - w zwigzku z
§20 pkt. 12 lit. a - scilicet “(...) zapewnienie odpowiedniego poziomu bezpieczenstwa w
systemach teleinformatycznych, polegajacego w szczegblnosci na: dbalosci o aktualizacje
oprogramowania,(...) “ - wnosimy o udzielnie informacji publicznej w przedmiocie -
szacunkowej ilosci oprogramowania - uzytkowanego w Urzedzie i nieposiadajgcego obecnie
wsparcia producenta - inter alia: Windows XP, Windows Vista, etc,

W chwili obecnej posiadamy 11 stacji roboczych z zainstalowanym Systemem operacyjnym
Windows 7, nieposiadajgcym wsparcia producenta oprogramowania. W roku biezacym
planowane jest wyeliminowanie tego problemu.

Czy podmiot dysponuje catosciowag Polityka Bezpieczenstwa Informacji, wymagang w §20
ust. 1 i 3 ww. Rozporzadzenia? Jesli odpowiedz jest twierdzaca - wnosimy o krotkie - w kilku
ogolnych zdaniach - opisanie przedmiotowej dokumentacji RODO.

PBI okresla podstawowe zasady, normy i wymagania zgodnosci w zakresie bezpieczenstwa
informacji przetwarzanej w Urzedzie. Dotyczy wszystkich pracownikéw w Urzedzie oraz
0s0b majacych dostgp do chronionych informacji. Dokument ma zastosowanie do wszystkich
informacji chronionych niezaleznie od formy w jakiej sa przechowywane (papierowej,
elektronicznej i innej), z wyjatkiem informacji niejawnych. Obszar informacji niejawnych
posiada wlasne regulacje prawne i stosowne mechanizmy ochronne. Posiada takze struktury
organizacyjne dedykowane do ochrony informacji niejawnych wytwarzanych, przetwarzanych
oraz przechowywanych w wydzielonych systemach teleinformacyjnych. Dokument ten
dotyczy rowniez wszystkich systeméw informatycznych zlokalizowanych w budynkach
Urzedu z wyjatkiem systemow stuzacych do przetwarzania informacji niejawnych.

Przepis § 20 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych | wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych, zwanego dalej rozporzqdzeniem,
okresla cigzqgce na kierownictwie podmiotu publicznego obowiazki zwigzane z systemem
zarzadzania bezpieczenstwem informacji. Istnieje obowiazek zapewnienia okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Kiedy



4,

Urzad ostatni raz przeprowadzal wewnetrzny audyt z zakresu bezpieczenstwa
informacji - stosownie do wymogoéw §20 ust. 2 pkt. 14 ww. Rozporzadzenia.

Ostatni wewngtrzny audyt z zakresu bezpieczefistwa informacji zostat przeprowadzony w
listopadzie 2020 r.

Na mocy wyzej wzmiankowanych przepisow wnosimy o udzielenie informacji publicznej w
przedmiocie, czy Urzad posiada na dzien dostarczenia niniejszego wniosku - bilateralne
sygnowana umowe (ze strony Urzedu przez upowazniong osobe) w przedmiocie ushig poczty
elektronicznej - spelniajaca wymogi Rozporzagdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (...)

Urzad posiada obowigzujacg umowe gtéwna z firmg $wiadczaca ushugi w zakresie hostingu
oraz UmMoOwg powierzenia przetwarzania danych, sporzadzona zgodnie z normami
wynikajgcymi z Rozporzadzenia Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych (...).

5. Na mocy wyzej wymienionych przepiséw wnosimy o podanie danych Pracownika Urzedu,

6.

7.

ktory w zakresie wykonywanych zadar i powierzonych kompetenciji odpowiada operacyjnie
za wyzej wzmiankowany obszar zwigzany z informatyzacjg Urzedu. Méwiac o danych
Pracownika Urzgdu - Wnioskodawca ma na mysli - imie i nazwisko, adres e-mail, nr tel. Etc

Piotr Supronik — Informatyk, admin@grodek.pl , tel. 857180664.

Czy zostaly zrealizowane wszystkie zadania Administratora wskazane w raporcie NIK ?
https://www.nik.gov.pl/kontrole/P/18/006/.

Pojedyncze zalecenia w zakresie informatycznym sa w trakcie realizacji.

Czy 10D poinformowat i przygotowal umowe zawarta z firmg, ktéra dostarcza
oprogramowanie do stworzenia BIP izajmowata si¢ obstugg serwisowa wtym zakresie.
Ponizej  stanowisko UODO o koniecznosci zawarcia umowy powierzenia:
https://uodo.gov.pl/pl/138/1240

Gmina Grodek posiada zawartg i obowigzujaca umowe powierzenia przetwarzania w zakresie
administrowania systemem Biuletynu Informacji Publiczne;.



8.

10.

11.

Podanie liczby zadan okreslonych w art. 15 — 21 RODO jakie wplynely do adresata
niniejszego wniosku w roku 2020.

Nie bylo takich zadan.,

Czy zostaly przeprowadzone konsultacje o ktérych mowa w art. 108a Prawa Oswiatowego w
zakresie konsultacji migdzy jednostkami o$wiatowymi a organem prowadzacym w zakresie
monitoringu wizyjnego?

Tak. Szkota podstawowa w Grodku konsultowata z Wojtem mozliwoéé zakupu monitoringu
w szkole, gdyz dany wydatek musiat by¢ uwzgledniony w planie finansowym placéwki.

Czy w ostatnich trzech latach pracownicy podmiotu uzupehiali wiedze podczas szkoled z
zakresu dostgpu do informacji publicznej/prowadzenia BIP/poprawnej obstugi wnioskéw o
informacj¢ publiczng? Jesli tak to kto byl dostawcg szkolen (www.instytutOS.pl, www.nbip.pl
czy inny (jaki?)), Prosze podaé ilu pracownikdw przeszkolono i jaki byl koszt brutto szkolenia
za pracownika oraz fgcznie, a takze czy byly to szkolenia zamknigte czy otwarte,
stacjonarne(w siedzibie czy wyjazdowe), zdalne (stacjonarne czy telekonferencja)

W 2017 r. — 1 pracownik — koszt brutto szkolenia 490,00 z1, szkolenie otwarte wyjazdowe,
organizator: Fundacja Rozwoju Demokracji Lokalnej — Podlaskie Centrum,
ul. Choroszczanska 31, 15-742 Bialystok.

Prezes UODO wdecyzji z 10 wrzesnia 2019 r. (ZSPR.421.2.2019) wyjatkowo mocno
podkresla: ,, kontrola dostgpu i uwierzytelnianie to podstawowe srodki bezpieczenstwa majgce
na celu ochrong przed nieautoryzowanym dostgpem do systemu informatycznego
wykorzystywanego do przetwarzania danych osobowych. Zapewnienie dostepu uprawnionym
uzytkownikom i zapobieganie nieuprawnionemu dostgpowi do systeméw iuslug to jeden
z wzorcowych elementow bezpieczenstwa”. W zwiazku z powyzszym czy IOD podjal
dzialania realne w tym zakresie? Czy zostaty opracowane odpowiednie procedury? Jesli tak
to jakie?

W Urzgdzie obowigzuje Polityka Bezpieczenstwa Informacji oraz Polityka Ochrony Danych
Osobowych Przetwarzanych w Urzedzie. Oba te dokumenty sa aktualizowane w razie potrzeb.
Zawieraja opis procedur i postgpowania réwniez w zakresie majacym na celu zapewnienie
odpowiednich $rodkéw bezpieczenstwa przed nieautoryzowanym dostepem do systemu
informatycznego wykorzystywanego do przetwarzania danych osobowych w Urzedzie.
Dokumentacja w w/w zakresie stuzy analizie s$rodkéw bezpieczefistwa i procedur
bezpiecznego przetwarzania danych osobowych. Dokumentacja jest opracowywana w
zwigzku z koniecznoscig wypehienia obowigzku nalozonego na Administratora Danych
Osobowych, majacego na celu zapewnienie wiasciwej, adekwatnej dla danej jednostki



ochrony przetwarzanych danych. Udostgpnianie na zewnatrz takich informacji moze ostabié
ich skutecznos¢, przez co zagraza wiasciwej ochronie danych osobowych.

12. Zgodnie  ze  stanowiskiem UODO  wyrazonym w  podreczniku  UODO
https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-
poradnik i na stronie uodo.gov.pl nalezy zawrze¢ umowy powierzenia pomiedzy jednostkami
o$wiatowymi a podmiotami obstugujacymi te jednostki w zakresie ksiggowym czy
administracyjnym np. CUW: ,, Ponadto podmiot, ktéremu administrator danych powierzyt ich
przetwarzanie, odpowiada wobec administratora danych za przetwarzanie danych niezgodnie
z zawartq umowq. Zawarcie takiej umowy nie zmienia statusu ich administratora jest on w
dalszym ciggu odpowiedzialny za ich prawidlowe przetwarzanie. Odnosi sie to réwniez do
sytuacji ustawowego powierzenia przetwarzania danych, np., gdy obstuge administracyjng,

czy ksiggowgq pelni jednostka powolana przez organ prowadzgcey” Czy takie umowy migdzy
jednostkami zostaly zawarte?

Nie dotyczy.

13. Wnosimy o informacje w zakresie:
a) danych Inspektora Ochrony Danych (IOD)/ewentualnie zastepcy IOD;
Katarzyna Barszczewska, iodo@grodek.pl, tel. 857180664

b) zakresu czynnosci, wyznaczenie, zawiadomienie o wyznaczeniu IOD do PUODO;

Zakres czynnosci jest tozsamy z art. 39 RODO, ponadto obejmuje wykonywanie przez
IOD rejestru czynnosci przetwarzania, uczestnictwo w podejmowaniu decyzji
dotyczgcych przetwarzania danych, konsultowanie zgloszen w przypadku stwierdzenia
naruszenia albo innego zdarzenia zwigzanego z danymi osobowymi; dokonywanie
analiz zachodzacych zmian i przygotowywanie opracowan o charakterze analitycznym, -
majacym znaczenie dla decyzji podejmowanych przez Wojta; kompletowanie i
prezentowanie odpowiednich materiatéw dotyczacych aktualnych wydarzen majacych
wptyw na funkcjonowanie gminy; sporzadzanie okresowych sprawozdan, analiz i
informacji. Zawiadomienie o wyznaczeniu IOD do PUODO zostalo wyslane w
terminie o ktérym mowa w art. 10 ust. 1 ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych.

¢) czy IOD wykonuje jeszcze jakies inne dodatkowe czynnoscei/ jesli tak wskaza¢ jakie;
Nie.
d) informacje dotyczace szkolen, podnoszenia kwalifikacji przez IOD.

IOD w roku 2020 uczestniczyt w dwodch szkoleniach oraz w warsztatach z zakresu
analizy ryzyka oraz DPIA w zakresie przetwarzania danych.

e) dokumentacja potwierdzajaca realizacje zadan przez 10D od dnia 25 maja 2018 roku
(zadan wynikajacych z art. 39 rozporzadzenia RODO).

Realizacja wszelkich zadan IOD posiada odzwierciedlenie w teczkach prowadzonych
przez niego spraw.



f)

g)

h)

)

informacje dotyczace szkolen pracownikéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku z zakresu RODO oraz Krajowych Ram
Interoperacyjnosci (informacje tj. zakres szkolenia, osoba prowadzaca, listy obecnosci,
potwierdzenie odbycia szkolenia)

W dniu 17 kwietnia 2018 r. Fundacja Rozwoju Demokracji Lokalnej zorganizowata i
przeprowadzita certyfikowane szkolenie dla Pracownikéw Urzgdu Gminy Grédek pt.
,» Zadania uzytkownikow, inspektora ODO i Administratora Danych w $wietle zmian
RODQO 2018”. (lista obecnos$ci w teczce sprawy ABI. 142.1.2018)

W dniu 20 grudnia 2019 r. IOD przeprowadzil szkolenie dla pracownikéw Urzedu
sktadajace si¢ z dwoch czedci tj. Najczgsciej popemiane bledy z zakresu ochrony
danych osobowych, oméwienie Regulaminu realizacji osoéb ktérych dane dotycza.
(lista obecnosci w teczce sprawy 10D. 142.3.2019).

W dniu 20 listopada 2020 r. [OD przeprowadzit szkolenie dla pracownikéw Urzedu za
pomocg srodkéw porozumiewania si¢ na odleglo$é, z uwagi na wdrozony system pracy
zdalnej. (I0D.142.3.2020).

Ponadto, raz w roku IOD, opracowuje harmonogram spotkai z pracownikami Urzedu
oraz na biezaco szkoli z zakresu ochrony danych osobowych.

rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany.

Rejestr czynno$¢ przetwarzania danych jest prowadzony w oparciu o Polityke Ochrony
Danych Osobowych Przetwarzanych w Urzedzie zarébwno w wersji elektronicznej jak i
papierowej. Aktualizowany jest raz w miesigcu, natomiast raz na kwartal jest
drukowany i wpinany do teczki sprawy.

rejestr kategorii czynnosci przetwarzania danych osobowych oraz jego zmiany.

Rejestr kategorii czynno$¢ przetwarzania danych jest prowadzony w oparciu o Polityke
Ochrony Danych Osobowych Przetwarzanych w Urzedzie zaréwno w wersji
elektronicznej jak i papierowej. Aktualizowany jest na biezaco, drukowany i wpinany
do teczki sprawy.

dokumentacja w zakresie analizy ryzyka zwigzanego z przetwarzaniem danych
osobowych.

Analiza ryzyka obecnie jest wykonywana w oparciu o wprowadzone procedury
szacowania ryzyka operacji przetwarzania danych osobowych w Urzedzie. Ostatnia
zostala sporzadzona wg stanu na dzien 30 wrzesnia 2020 r. Dokumentacja w teczce

sprawy.

w jaki sposob realizowany jest obowigzek informacyjny — art. 13 RODO? Opisaé.
Przedstawi¢ obowigzujace klauzule informacyjne. Dla jakich czynnosci przetwarzania
zrealizowano obowigzek informacyjny?



14.

15.

16.

17

18.

Opis procedury w zakresie realizowania obowigzku informacyjnego obowiazujacy w
Urzgdzie zawiera Regulamin realizacji praw oséb ktérych dane dotycza, link do
dokumentu ponizej:

http://bip.ug.grodek.wrotapodlasia.pl/urzad-gminy/klauzula informacyina /regulamin-
realizacji-praw-osob-ktorych-dane-dotycza-w-urzedzie-gminy-grodek.html

k) w jaki sposob realizowany jest obowigzek informacyjny — art. 14 RODO? Opisaé.
Przedstawi¢ obowiazujace klauzule informacyjne. Dla jakich czynnosci przetwarzania
zrealizowano obowigzek informacyjny?

Opis procedury w zakresie realizowania obowigzku informacyjnego obowigzujacy w
Urzgdzie zawiera Regulamin realizacji praw osob ktérych dane dotycza, link do
dokumentu ponizej:

http://bip.ug.grodek.wrotapodlasia.pl/urzad-gminy/klauzula informacyjna /regulamin-
realizacii—praw-osob-ktoggch—dane—do'gycza—w—urzedzie-gminy—grodek.html

I) czy sa wykonywane audyty z zakresu RODO? Przedstawi¢ realizacji w/w obowiazku.

Tak, s3 wykonywane co najmniej raz w roku.

Czy istnieje konflikt intereséw przy pelieniu funkcji IOD?
NIE.

Czy istnieje dokumentacja z zakresu realizacji zadan IOD?

TAK.

Czy jednostka realizuje obowigzek wskazany w najnowszym stanowisku UODO? Jesli prosze
wskaza¢ w jaki sposéb. https://uodo.gov.pl/pl/225/1577

TAK, poprzez odpowiednie zapisy w Specyfikacji Istotnych Warunkach Zamoéwienia, w
zapytaniach ofertowych oraz w umowach.

W jaki sposdb sg realizowane obowigzki informacyjne wzgledem os6b, ktére dane dotycza?

Zgodnie z ponizszym Regulaminem:

http://bip.ug.grodek.wrotapodlasia.pl/urzadgminy/klauzula_informacyjna_/regulamin-

realizacji-praw-osob-ktorych-dane-dotycza-w-urzedzie-gminy-grodek.html

Czy w jednostce funkcjonuja przepisy wewngtrzne i dokumenty, z ktorych zapiséw wynika, w
Jjaki sposob 10D zostat wlaczony w biezace funkcjonowanie jednostki.

TAK. Zarzadzenie Nr 24/19 Wojta Gminy Grodek z dnia 11 lutego 2019 r. w sprawie
Regulaminu Organizacyjnego Urzgdu Gminy Gréodek.

Z powazaniem,

Wiesiaw Kulesza



KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (4.5.2016 L
119/38 Dziennik Urzgdowy Unii Europejskiej PL) (RODO) Wéjt Gminy Grodek informuje, ze:

1. Administratorem Pani/Pana danych osobowych przetwarzanych w Urzgdzie Gminy
Grodek jest: Wojt Gminy Grodek, majacy siedzibe w Urzedzie Gminy Grodek,
ul. A. i G. Chodkiewiczow 2, 16-040 Grodek.

2. W razie pytan dotyczacych sposobu i zakresu przetwarzania Pani/Pana danych osobowych
w zakresie dzialania Urzedu Gminy Grédek, a takze przystugujacych uprawnien, moze sie
Pani/Pan skontaktowa¢ z Inspektorem Ochrony Danych w Urzedzie Gminy Grédek za
pomoca adresu: iodo@grodek.pl, telefonicznie (857180664) lub listownie na adres siedziby
Urzedu.

3. Pani/Pana dane przetwarzane sa w zwiazku ze zlozonym wnioskiem o udostepnienie
informacji publicznej w celu jego rozpatrzenia zgodnie z ustawg z dnia 6 wrzesénia 2001 r. o
dostepie do informacji publicznej (Dz. U. z 2020 r. poz. 2176), zwanej dalej ustawg oraz
ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. z 2020 r.
poz. 256 z pézn. zm.). Pani/Pana dane sa przetwarzane na podstawie w/w przepisow prawa.

4. Odbiorcami Pana/Pani danych osobowych beda wytacznie podmioty uprawnione do uzyskania
danych osobowych na podstawie przepiséw prawa oraz mogg by¢ podmioty, ktére beda
przetwarzaly Pana/Pani dane osobowe w imieniu Administratora na postawie zawartej z
Administratorem umowy powierzenia przetwarzania danych osobowych (tj. podmioty
przetwarzajace).

5. Pana/Pani dane osobowe bgda przechowywane przez okres niezbedny do realizacji celu
okreslonego w pkt 3, a po tym czasie przez okres oraz w zakresie zgodnym z rozporzadzeniem
Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukeji kancelaryjne;j,
Jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dzialania
archiwow zakladowych (Dz. U. Nr 14, poz. 67).

6. Posiada Pan/Pani prawo do:

— zadania od Administratora dostgpu do swoich danych osobowych, ich sprostowania,
usunigcia lub ograniczenia przetwarzania danych osobowych.

7. W przypadku uznania, iz przetwarzanie przez Administratora Pani/Pana danych osobowych

narusza przepisy o ochronie danych przystuguje Pani/Panu prawo wniesienia skargi do organu

nadzorczego ktdrym jest Prezes Urzedu Ochrony Danych Osobowych z siedzibg przy ul.

Stawki 2, 00-193 Warszawa.

Dane osobowe nie beda przekazywane do panstwa trzeciego/organizacji miedzynarodowe;.

9. Pani/Pana dane nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu.
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